PISHING, NO CAIGA

EN EL ENGANO

Es un correo malicioso que tiene como objetivo
“engafar” para obtener informacion personal o
financiera.

Frases comunes usadas en pishing

Consulta de comparendo en el siguiente link.

Acceda al siguiente link para conocer su estado de cuenta.

En el archivo adjunto se encuentra el fotocomparendo.

Evite sanciones, revise el documento adjunto o descarguelo en.
Haga clic aca para descargar el documento con contrasefia 123.
Usted ha sido ganador de una rifa, por favor diligencie el
formato adjunto.

Por temas de seguridad ¢se ha bloqueado su cuenta. Por favor
acceda al siguiente link para restaurar sus datos.

ZCuales son los riesgos?

Robo de identidad digital.
Ciberespionaje.
Ransomware.

Virus informatico.
Estafas.

Recomendaciones

Revise siempre el origen de los mensajes.

Si tiene duda, no lo abra y consulte directamente con la Entidad
o Empresa que se supone envia el mensaje para validar si es
legitimo.

No descargue los adjuntos ni accedas a los links.

Jamas entregue o digite sus datos de autenticacién o financieros
en correos que lo soliciten.




