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2 ACTAS

2.7 Actas Comité de Seguridad de la Informacién

Acta Comité de Seguridad de la Informacion

PDF/A

La subserie refleja las decisiones tomadas por el comité en
asegurar los activos de informacion, evaluar y aprobar los
procesos y procedimientos para la mitigacion de riesgos seguridad!
de la informacion y ciberseguridad.

Los expedientes se conforman por acta, el tiempo de retencion!
inicia a partir del dltima acta de cierre con corte a 31 de diciembre|
de la vigencia

Son documentos que poseen valores histéricos y testimoniales, su
contenido informativo garantiza el conocimiento de las actividades
para evidenciar las iniciativas tendientes a asegurar que los|
activos de informacion de la Entidad sean manejados de acuerdo
con las directrices impartidas en la Entidad.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.

2.9 Actas Comité Financiero y de Riesgos

Acta de comité financiero y de riesgo

PDF/A

La subserie refleja las decisiones tomadas por el comité para el
cumplimiento de sus funciones relacionadas con la gestion
financiera y las del Sistema Integral de Administracién de Riesgo -|
SIAR.

Los expedientes se conforman por acta, el tiempo de retencion
inicia a partir del dltima acta de cierre con corte a 31 de diciembre|
de la vigencia.

Son documentos con caracteristicas de valores histéricos |
testimoniales, su contenido informativo garantiza el conocimiento
de las actividades para controlar y prevenir el riesgo en todas las!
operaciones llevadas a cabo en Finagro, con el propdsito de
proteger la imagen y la reputacién de la Entidad, del mismo modo
permite documentar el andlisis y la toma de decisiones sobre
Riesgos.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de lal
Gerencia del Talento Humano y Administrativa.
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13 CONCEPTOS

i 3 7 X La subserie conceptos contiene los documentos que soportan las!
131 Conceptos de Riesgos propuestas o estudios que realiza y que puede tener un riesgo para|

la Entidad.

Ficha para la formulacion de consultas y conceptos a la PDF/A
gerencia de riesgos Los expedientes se conforman por vigencia anual, el tiempo de
retencioén inicia a partir del ultimo concepto generado con corte a
31 de diciembre de la vigencia.

Por sus caracteristicas tiene valores histéricos porque contiene
informacion relacionada con los riesgos, por lo tanto, sirve para la
reconstruccion de la memoria institucional en lo referente a los
conceptos y andlisis realizados que puede ser fuente de
investigacion para areas del conocimiento como administracion!
publica, derecho, entre otros.

Concepto de riesgos PDF/A
Cumplido el tiempo de Retencién los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestién Documental de la
Gerencia del Talento Humano y Administrativa.
Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
Soporte o Formato E Eliminacidn Instrucciones de administracion de 1a serie o subserie documental
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33 INFORMES
. » i i 1 9 X La subserie documental agrupa los informes que indican la
33.8 Informes de Administracién de Riesgos Operativos posibilidad de incurri en pérdidas por deficiencias, en el recurso|
. . humano, los procesos, infraestructura y tecnolégica o aquellos!
Informe de riesgo operativo PDF/A acontecimientos externos.
Certificacion de cumplimiento de normas PDF/A
Eventos de riesgo operativo XLM Los e)I('pe(.iign.tes se .confor!ntdn ppr vigencia anual, el tiempo de
retencién inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.
Estos documentos reflejan los aspectos técnicos de la
organizacion y hace parte de sus valores histéricos y testimoniales,
debido a que en este se registra los andlisis e impacto que pueden
llegar a tener por las falencias en los recursos fisicos, humanos o
tecnolégicos y que pueden incurrir en un riesgo inminente en las
finanzas de Finagro, del mismo modo permite documentar el
andlisis y la toma de decisiones sobre Riesgos; es un documento
fuente para Entidades Gubernamentales.
Matrices de riesgo operativo anual XLM
Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de lal
Gerencia del Talento Humano y Administrativa.
Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
Soporte o Formato E Eliminacidn Instrucciones de administracidn de 1a s erie 0 subserie documental
E |Electro'n|co | F [Fis:co - Seleccidn
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. 1 9 X La subserie se encuentra conformada por los informes internos
33.25 Informes de Gestion que son solicitados a la oficina por asuntos puntuales y que son

evidencia del desempefio de la Entidad, igualmente se encuentra
reflejado el cumplimiento de las politicas y estrategias en el
cumplimiento de la funcion de Finagro.

Los expedientes se conforman por vigencia anual, el tiempo de
retencién inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.

Los documentos son objeto de eliminacion, toda vez que los
informes de gestién aqui generados se encuentran plenamente!
consolidados y sistematizados en los informes de gestion emitidos
por la Gerencia de Planeacion Estratégica. En consecuencia, lal
informacion ya cuenta con un repositorio oficial que garantiza su
conservacion, acceso y consulta, por lo que mantener esta serie|
de manera independiente resulta redundante y carente de valor|
Informe de gestion PDF/A agregado para la gestion institucional.

El proceso de eliminacion se realizard por medio de borrado
seguro segun lo dispuesto por Finagro como se detalla en la
memoria descriptiva, en el Instructivo Destruccién de Informacion!
en Medios de Almacenamiento a cargo de la Gerencia de
Tecnologia y de la Informacién en articulacion con el
procedimiento de disposicion final del proceso de gestion
documental de la Gerencia del Talento Humano y Administrativa.

Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
soporte o Formato E |Eliminacion Instrucciones de administracidn de 1a serie o subserie documental
E |Electro'n|co | F [Fis:co s Seleccion
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33.42

Informes de Resultados de la Valoracién de
Proveedores Criticos

Informe de resultados de la valoracion de proveedores
criticos

PDF/A

Evaluacion de proveedores

PDF/A

1

9

En la subserie agrupa los informes que donde se evalian los
posibles riesgos de los proveedores que son criticos para la
Entidad.

Los expedientes se conforman por vigencia anual, el tiempo de
retencién inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.

La subserie posee valores histéricos y testimoniales, su contenido
informativo garantiza el conocimiento de las actividades paral
evidenciar las iniciativas tendientes a asegurar que los activos de!
informacién de la Entidad sean manejados de acuerdo a las|
Politicas de Seguridad garantizando la continuidad del negocio.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.

33.61

Informes Mensual de Consolidado Sistema Integrado
de Administracion de Riesgos - SIAR

Informe mensual de consolidado - SIAR

PDF/A

Tablero de control Sistema Integrado de Administracion de
Riesgo - SIAR

PDF/A

Informes de indicadores

PDF/A

Indicadores de desempefio

PDF/A

Informe de eventos materializados

PDF/A

En la subserie agrupa los informes que son generados en el
cumplimiento del Sistema Integra de Administracién de Riesgo -
SIAR, el cual debe administrar de manera coordinada, integrando
los riesgos de crédito, mercado, liquidez y operaciones inherentes!
al desarrollo del plan estratégico institucional.

Los expedientes se conforman por vigencia anual, el tiempo de
retencién inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.

Son documentos con caracteristicas de valores historicos y
testimoniales, ya que estos documentos dan cuenta de las
actividades para controlar y prevenir el Riesgo en la Entidad, del
mismo modo permite documentar el andlisis y la toma de|
decisiones sobre Riesgos y es un documento fuente para
Entidades Gubernamentales.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de lal
Gerencia del Talento Humano y Administrativa.
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S/Ss E F AG AC CT E S D

| . 1 9 X Conjunto de documentos que contienen el analisis, medicién y
33.69 Informes Riesgos de Liquidez y Mercado seguimiento de los riesgos de liquidez y de mercado a los que se|

encuentra expuesta la entidad en el desarrollo de sus operaciones
Informe de Valor en Riesgo XML financieras. Estos informes reflejan la capacidad institucional para
Informe de coeficiente de fondeo Estable cliente XML atender oportunamente sus obligaciones y la sensibilidad de sus|
activos y pasivos frente a variaciones en variables de mercado
como tasas de interés, tipos de cambio y precios, incorporando
proyecciones, andlisis de escenarios y resultados de modelos!
técnicos que sirven como insumo para la toma de decisiones, el
control interno y el cumplimiento de requerimientos de supervision!
y regulacion.

Informe de Indicador de Riesgo de Liquidez XML

Los expedientes se conforman por vigencia anual, el tiempo de
retencién inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.

Estos documentos poseen valor administrativo, técnico, legal y|
financiero al evidenciar la gestién, control y monitoreo de los
riesgos de liquidez y mercado, asi como el cumplimiento de las
obligaciones regulatorias; adicionalmente, adquieren un alto valor|
histérico, cientifico y cultural, en tanto documentan la evolucion de
las préacticas institucionales en la gestion del riesgo financiero, las!
metodologias aplicadas y la respuesta de la entidad frente a
dindmicas y coyunturas econémicas. Constituyen fuente primarial
Comprobante de Transmision XML para la reconstruccién de la memoria institucional y el anélisis del
comportamiento financiero a lo largo del tiempo, por lo cual se|
establece su conservacion total como parte del patrimonio|
documental de la entidad.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.

Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
soporte o Formato E |Eliminacion Instrucciones de administracidn de 1a serie o subserie documental
E |Electro'n|co | F [Fis:co s Seleccion
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" . . . . 1 9 X Conjunto de documentos que contienen el analisis, medicién y
33.70 Informes Riesgo de Tasa de interés y Libro Bancario seguimiento del riesgo de tasa de interés al que se encuentra

expuesta la entidad en sus operaciones financieras, especialmente!
en relacién con los activos y pasivos del libro bancario. Estos!
informes reflejan el impacto de las variaciones en las tasas de
interés sobre la situacion financiera institucional, incorporan
Informe de Mapeo de los Flujos en las Bandas de Tiempo ejercicios de proyeccion, andlisis de escenarios y resultados de
para los Instrumentos Sensibles al Riesto de tasa de XML modelos técnicos, y sirven como insumo para la toma de
interes del libro bancario RTILB decisiones, el control interno y el cumplimiento de requerimientos
de supervision y regulacion.

Informe de estructura de tasas de interés del balance XML

Informe de escenarios de choques de tasas de interés
para el valor economico del patrimonio (VEP) el margen XML Los expedientes se conforman por vigencia anual, el tiempo de|
neto de interés ( MNI) retencion inicia a partir del dltimo informe generado con corte a 31
de diciembre de la vigencia.

Estos documentos poseen valor administrativo, técnico, legal vy
financiero al evidenciar la gestion integral del riesgo y el
cumplimiento de las obligaciones de supervision; adicionalmente,
adquieren un alto valor histérico, cientifico y cultural, en tanto
documentan la evolucién de las practicas institucionales en la
gestion del riesgo financiero, las metodologias aplicadas y la
respuesta de la entidad frente a cambios en el entorno econdmico.!
Constituyen fuente primaria para la reconstruccion de la memoria
institucional, el analisis del comportamiento financiero a lo largo
del tiempo y el desarrollo de estudios especializados, por lo cual se|
establece su conservacion total como parte del patrimonio|
Comprobante de Transmision XML documental de la entidad.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.

Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
soporte o Formato E |Eliminacion Instrucciones de administracidn de 1a serie o subserie documental
E |Electro'n|co | F [Fis:co s Seleccion
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44 PLANES
L . . 1 9 X En la subserie agrupa los documentos donde se identifica y planea
44.21 Planes de Mitigacion del Riesgo Operativo la ejecucion de las posibles pérdidas por deficiencias y que puede|
tener afectaciones en sus operaciones o riesgos legales y
Eventos de riesgo operativo XLM reputacionales.
Planes de mitigacion del riesgo operativo XLM
. — " Los expedientes se conforman por vigencia del plan, el tiempo de

Infurmes de s_egulmlento del plan de mitigacién del PDF/A retencion inicia a partir del Gltimo registro en la matriz de riesgos

riesgo operativo por proceso en la vigencia.

Son documentos con caracteristicas de valores historicos y
testimoniales, ya que contienen la medicion de la efectividad de los
controles a nivel de SARO para determinar como éstos mitigan la
probabilidad e impacto obteniendo el nivel de riesgo residual de lal
Entidad y definir los planes de mitigacion que permitan
fortalecerlos y es un documento fuente para Entidades
Gubernamentales.

Matriz de riesgos por proceso XLM Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.

Convenciones
Series y Tipos Documentales Disposicion Final Procedimiento
s |Serie | Ss | subserie CT  |Conservacion Total D |Digitalizacion
Soporte o Formato E Eliminacidn Instrucciones de administracidn de 1a s erie 0 subserie documental
E |Electro'n|co | F [Fis:co s Seleccion
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44.22 Planes de Contingencia de Liquidez

Plan de contingencia de liquidez

PDF/A

1

9

En la subserie agrupa los documentos donde se puede planear las
posibles soluciones a los riesgos de liquidez que pueden llegar a
generar los diferentes compromisos contractuales o financieros
que adquiere Finagro.

Los expedientes se conforman por Plan el tiempo de retencion:
inica una vez se genere una version del plan.

Son documentos que poseen valores histéricos y testimoniales, ya
que estos documentos dan cuenta de las actividades para
controlar y prevenir el Riesgo en la Entidad, del mismo modo
permite documentar el andlisis y la toma de decisiones sobre|
Riesgos y es un documento fuente para Entidades
Gubernamentales.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de lal
Gerencia del Talento Humano y Administrativa.

Planes de Respuesta Incidentes de Seguridad de la

4.3 Informacién y Ciberseguridad

Plan de respuesta incidentes de seguridad de la
informacion y ciberseguridad

PDF/A

Bitacora de gestion de eventos de seguridad de la
informacién

PDF/A

Notificacién de incidentes

PDF/A

Priorizacién de procesos

PDF/A

Gestion de vulnerabilidades

PDF/A

En la subserie agrupa los documentos donde se identifica los
posibles riesgo de seguridad en la cual debe identificar las!
amenazas y debe generarse un seguimiento y control a los riesgos!
que posiblemente se encuentre expuesto Finagro.

Los expedientes se conforman por Plan el tiempo de retencion:
inica una vez se genere una version del plan.

Son documentos que poseen valores histéricos y testimoniales, su
contenido informativo garantiza el conocimiento de las actividades
para evidenciar las iniciativas tendientes a asegurar que los|
activos de informacion de la Entidad sean manejados de acuerdo
con las Politicas de Seguridad garantizando la continuidad del
negocio.

Cumplido el tiempo de Retencion los documentos seran
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de lal
Gerencia del Talento Humano y Administrativa.
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58 PROGRAMAS

Programas Sistema de Gestién de Seguridad de la 1 9 X En la subserie agrupa los documentos del programa de seguridad
58.16 Informacién de la informacion donde se evidencia las acciones, politicas y los
mapas de riesgo que tiene Finagro en el desarrollo de sus|

Programa Sistema de Gestion de Seguridad de la PDF/A objetivos institucionales.

Informacion

Evaluacion de seguridad de proveedores PDF/A Los expedientes se conforman por vigencia del programa, el

tiempo de retencion inicia a partir de la siguiente vigencia.
Son documentos que poseen valores histéricos y testimoniales, su!
contenido informativo garantiza el conocimiento de las actividades
para evidenciar las iniciativas tendientes a asegurar que los!
activos de informacion de la Entidad sean manejados de acuerdo
con las Politicas de Seguridad garantizando la continuidad del
negocio.

Mapas de riesgos de seguridad de la informacién PDF/A Cumplido el tiempo de Retencién los documentos seran|
conservados en su soporte original, realizando las actividades de!
conservacion y preservacion a cargo de Gestion Documental de la
Gerencia del Talento Humano y Administrativa.
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Cargo: Gerente de Riesgos

Cargo: Coordinador de Gestidn Documental

Cargo: Gerente del Talento Humano y Administrativo
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