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INTRODUCCION

El presente Plan Estratégico de Tecnologia (PETI) de FINAGRO esta definido para
el periodo 2023 — 2026 y contiene el camino trazado que la Gerencia de Tecnologia
(GTl) con su Direccion de Operaciones Tecnolégicas (GERENCIA DE
TECNOLOGIA) busca recorrer para lograr fortalecer su gestion, transformandose
en un area que apoye a todos los procesos de la Entidad en el desarrollo de sus
actividades con tecnologia adaptada a sus necesidades.

Para lograr lo anterior, el PETI se construyé tomando como base lo dispuesto por
MinTIC en el documento “G.ES.06 Guia para la Construccion del PETI — Planeacion
de la Tecnologia para la Transformacion Digital” y contiene el entendimiento de la
estrategia institucional de FINAGRO para asegurar el alineamiento de las
estrategias tecnoldgicas con los objetivos corporativos. Igualmente contiene un
analisis del estado actual del marco tecnoldgico de la Entidad en lo referente al
Gobierno y la Gestion de Tl con el animo de conocer la linea base sobre la que se
deben ejecutar actividades que permitan que la GERENCIA DE TECNOLOGIA logre
alcanzar su planeacion definida, es decir, su estado deseado tras el analisis de las
necesidades de las areas de negocio y de la misma gerencia, e identificacion de los
hallazgos que deben ser cubiertos.

Con el conocimiento obtenido del estado actual y las necesidades a cubrir, se define
la Estrategia de Tl que permita contar con una vision de lo que se quiere alcanzary
como lograr una mejora continua. Posteriormente se definen los proyectos que
permitiran cerrar los hallazgos identificados y se planean en un mapa de ruta a ser
ejecutado en el periodo del PETI (2023 — 2026).

La Gerencia de Tecnologia realizd en el mes de noviembre de 2022 un
levantamiento de requerimientos previos a la construccién del presente PETI,
subsecuentemente se hizo un analisis de estos requerimientos versus los proyectos
estratégicos y planes de accién definidos en el Plan Estratégico Institucional (PEI)
de la Entidad y definié sus lineas estratégicas; este documento es autocontenido,
por lo tanto, incluye el ejercicio mencionado.

En este marco, y con el fin de asegurar el cumplimiento del Plan Estratégico
Institucional (PEI), FINAGRO reestructurd el PETI para reforzar la alineacion de su
hoja de ruta de iniciativas, proyectos y actividades con las capacidades de Tl de la
Entidad, los objetivos del plan de gobierno y los lineamientos de MinTIC,
garantizando coherencia con la Politica de Gobierno Digital y el enfoque de
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transformacién digital aplicable al sector publico.
2. OBJETIVO

Definir el marco estratégico y tactico de Tecnologias de la Informacién del periodo
comprendido entre el 2023 - 2026 para FINAGRO, de forma alineada con sus
necesidades y objetivos estratégicos, por medio de la construccion de la vision, el
modelo de Gobierno de Tl y la hoja de ruta de proyectos a implementar.

3. ALCANCE

El PETI parte del Plan Estratégico Institucional (PElI) de FINAGRO vy de las
necesidades de todas las areas de la Entidad, fue definido para el periodo 2023 —
2026 y es delimitado por el presupuesto aprobado a la Gerencia de Tecnologia
(Capex y Opex) y a las areas que tienen proyectos con componentes de tecnologia.

4. CONTEXTUALIZACION DEL PETI 2023-2026 DE FINAGRO

4.1. Participantes

En el mes de noviembre de 2022 se realizaron talleres de levantamiento de
informacion como base para el entendimiento de los requerimientos que se
constituyen en el punto de partida de la construccion del presente PETI, se cont6
con la participacion de 65 personas en sesiones realizadas por medio de la
herramienta colaborativa Teams, agrupados por areas, asi:

« Vicepresidencia Comercial

« Direccion de Banca Tradicional

o Direccion de Banca no Tradicional y
Nuevos Segmentos

09/11/2022 o Direccion de Crédito e ICR

VP. Operaciones « Direccion de Back Office

o Direccion de Contratacion

« Direccion Juridica

o Secretaria General

VP. Comercial

Direccion Juridica

S
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Vicepresidencia Financiera
Direccion de Contabilidad
10/11/2022 Direccion de Cartera
VP. Financiera Direccion de Registro de Operaciones
Direccion de Tesoreria
Direccion de Gestidon de Recuperacion
VP. Garantias Direccion de Administracion de Garantias
Gerencia Administrativa
Direccion de Servicios Administrativos
G. Administrativa D|rec?c’:|on de Talento Humano
Gestion Documental
11/11/2022 — - -
Comunicaciones Presidencia
Gerencia de Investigaciones Econémicas
. . Direccion de Informacion Sectorial y
G. de Investigaciones . .
o Riesgos Agropecuarios
Econdmicas
15/11/2022 Gerencia de Planeacion
. Direccion de Estadisticas
G. de Planeacion . . .,
Direccion de Innovacion y Proyectos
G. de Riesgos Gerencia de Riesgos
SARLAFT Presidencia
16/11/2022 0CDO Oficina de Control y Promocién del
Desarrollo
« Vicepresidencia de Inversiones
18/11/2022 | VP. Inversiones » Direccion de Fondos de Inversion
« Direccion Forestal

Tabla 1 Participantes descubrimiento’

Adicionalmente, se conté con la participacién de todos los integrantes de la
Gerencia De Tecnologia en la elaboracién de un taller de Estrategia de Tl y en el
diligenciamiento de un formulario de levantamiento de informacion sobre las
necesidades del area.

El detalle del grupo para la construccion del PETI se encuentra en el Anexo_1.
_Herramienta_para_la_construccion_del _PETI_FINAGRO, hoja “Sesién 1”. Este

' La identificacion del grupo para la construccion del PETI corresponde a la Sesion 1 propuesta por MinTIC en el documento G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
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anexo fue elaborado tomando como guia el formato propuesto por MinTIC en el
documento “G.ES.06 Guia para la Construccién del PETI — Planeacién de la
Tecnologia para la Transformacion Digital”

4.2. Entendimiento de la estrategia Corporativa

FINAGRO en el ejercicio de definicion del Plan Estratégico Institucional PEI 2023 —
2026 decidié dar continuidad a la mision y la visién de la Entidad, las cuales estan
definidas como?:

Mision
Trabajamos por un campo incluyente, equitativo y sostenible, para generar mejor calidad de vida y
bienestar a la poblacién rural colombiana.

Vision

Consolidarnos como la entidad financiera de desarrollo del sector agropecuario y rural colombiano.

llustracién 1 Mision y Vision FINAGRO?3

En el ejercicio mencionado y para lograr el cumplimiento de la misionalidad de la
Entidad y lograr la visidon, se definieron los siguientes objetivos estratégicos
siguiendo la metodologia del Balanced Scorecard:

9
<

Orientar el crédito y los Consolidar a FINAGRO !
Democratizacién del instrumentos de fomento como banca de desarrollo Asegurar que las actividades »
Clientes y crédito mediante la hacla la Inversién, para una para movllizar recursos financiables cumplen o
Mercado Inclusién financiera de la mayor rentabllidad y hacla las grandes metas del criterios de sostenibilidad »
economia popular productividad en los pals: Transformacién del amblental =y
territorios agro m
=
o
Eficiencia =
en Alinear el modelo operativo y los procesos de FINAGRO al nuevo Plan Estratégico Institucional =
Procesos >

1 Capital

¢, Estratégico

El Plan Estratégico de Tecnologias de la Informacién (PETI)

2 Elentendimiento de la estrategia corresponde a la Sesion 2 propuesta por MinTIC en el documento G.ES.o6 Guia para la Construccion del
PETI - Planeacion de la Tecnologia para la Transformacion Digital julio de 2019

3 El entendimiento de la estrategia corresponde a la Sesion 2 propuesta por MinTIC en el documento G.ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacion D|g|taIJuI|o de 2019
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llustracion 2 Mapa de Objetivos Estratégicos FINAGRO
Fuente: Planeacion Estratégica Institucional PEI FINAGRO

Las estrategias sombreadas en el cuadro anterior seran apalancadas con proyectos
incluidos en el presente PETI. Esta informacion se encuentra en el capitulo 8 de
este documento.

4.3. Marco Normativo

A continuacion, se relaciona la normativa clave que representa una guia para la
estructuracion del presente PETI de FINAGRO*.

N0O1 | CONPES 3701 2011 Li.neamientos de Politica para Ciberseguridad y
Ciberdefensa.

Normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes
NO00O2 | DECRETO 019 2012 | en la Administraciéon Publica, hace referencia al uso
de medios electronicos como elemento necesario
en la optimizacion de los tramites ante la
Administracion Publica y establece en el articulo 4°
que las autoridades deben incentivar el uso de las
tecnologias de la informacion y las comunicaciones
a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos

legales y sin dilaciones injustificadas.
DIRECTIVA Lineamentos generales de la

N003 [PRESIDENCIAL 004 2012 Estrategia  de Gobierno en Linea de la
Republica de Colombia

NO04 DECRETO 1078 2015 Decreto Unico reglamentario del Sector de
Tecnologias de la informacion y las comunicaciones

NOO5 |CONPES 3854 2016 Politica Nacional de Seguridad Digital

4 El anélisis de la normatividad vigente corresponde a la Sesidn 7 propuesta por MinTIC en el documento G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
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Fortalecer la relacion Ciudadano - Estado,
mejorando la prestacion de servicios por parte de
las entidades, y generando confianza en las

POLITICA instituciones que conforman la administracion
NO06 | GOBIERNO 2018 | publica y el Estado en general, a través del uso y
DIGITAL aprovechamiento de las TIC. Hace parte del Modelo

Integrado de Planeacion y Gestion - MIPG y se
integra con las politicas de Gestién y Desempefio
Institucional.

Politica Nacional para la Transformacion Digital e
Inteligencia Atrtificial.

NOO8 | CONPES 3995 2020 | Politica Nacional de Confianza y Seguridad Digital

NOO7 | CONPES 3975 2019

DIRECTIVA Lineamientos para el uso de servicios en la nube,
NO09 | PRESIDENCIAL 2021 | inteligencia artificial, seguridad digital y gestion de
003 datos
Lineamientos y estandares para la estrategia de
NO10 RESOLUCION 2021 seguridad digital y se adopta el modelo de seguridad
500 y privacidad como habilitador de la Politica de
Gobierno Digital

Lineamientos y estandares aplicables a la
Transformacién Digital Publica

Lineamientos generales de la politica de Gobierno
Digital

Lineamientos de transformacion digital para las
estrategias de ciudades y territorios inteligentes de

NO11 | DECRETO 1263 2022

NO12 | DECRETO 767 2022

NO13 $1E1870LUCION 2022 | las entidades territoriales, en el marco de la Politica
de Gobierno Digital
RESOLUCION 460 Plan Nacional de Infraestructura de Datos y su hoja
de ruta en el desarrollo de la Politica de Gobierno
NO14 2022 -
Digital
PLAN NACIONAL | 2022
NOAS DE DESARROLLO 2026

Tabla 2 Marco Normativo®

4.4. Servicios

5 El marco normativo corresponde a la Sesién 7 propuesta por MinTIC en el documento G.ES.06 Guia parala Construccion
del PETI - Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
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A la fecha Finagro cuenta con dos tramites de cara al ciudadano, los cuales tienen
que ver con la expedicién de Estados de Cuenta y con la expedicion de Paz y
Salvos, por parte del proceso de Gestién de Carteras Administradas y Directas:

Expedicién de Estados de|El ciudadano solicita por escrito el estado de cuenta, a
Cuenta de Operaciones de|través de los canales establecidos por Finagro y este
Cartera  Administrada vy | recibe su respuesta en un plazo no superior a los 10 dias
Directa. habiles, por el mismo medio en que lo solicité.

El ciudadano solicita por escrito la paz y salvo, a través de
los canales establecidos por Finagro y este recibe su
respuesta en un plazo no superior a los 10 dias habiles,
por el mismo medio en que lo solicité.

Expedicién de Paz y Salvos
de Operaciones de Cartera
Administrada y Directa.

Tabla 3 Servicios®

Para los dos servicios, se encuentra que son de alto valor al ciudadano y se prestan
en linea por medio de los canales: Herramienta SPQR, comunicacion escrita, correo
electronico. Actualmente tienen bajos niveles de complejidad actual, de criticidad y
riesgo de corrupcion y no fueron relacionados en las necesidades expresadas por
el area.

4.5. Modelo Operativo

FINAGRO cuenta con un Sistema Integrado de Gestion y Calidad, liderado por la
Gerencia de Planeacion y administrado en el aplicativo ISODOC. En este aplicativo
se encuentra toda la documentacion de cada uno de los procesos definidos en el
siguiente mapa y se alimenta por colaboradores nombrados como “Duefios de
procesos” y “facilitadores” en cada area para lograr la actualizacion y completitud
del sistema

6 Laidentificacion de servicios corresponde a la Sesion 3 propuesta por MinTIC en el documento G.ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
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MACROPROCESO ESTRATEGICO W

Gestion de la
Informacién y del
Conocimiento

Direccionamiento Administracion Gestion de
Estratégico de Riesgos Comunicaciones

MACROPROCESO DE FINANCIAMIENTO @

) Fondeo )
Diseiio de ) de Recursos ) Gestion
) 4

Modelos de

Financiamiento Operativa

Estructuracion de
Programas
) Gestion de Canales y Usuarios )

P
Gestion de
Mejora Continua
P
7 Gestion Contable
Gestion Juridica
MACROPROCESO SEGUIMIENTO Y CONTROL @E

L e

llustracion 3 Mapa de Procesos FINAGRO

P~

En la siguiente tabla se describe cada uno de los procesos definidos actualmente
para FINAGRO:

Definir la estrategia institucional articulandola con las
politicas del Gobierno Nacional para el sector
agropecuario y rural, asi como establecer las acciones
que respondan a dicha estrategia y la planeacién
.. financiera que involucre los planes de la Entidad para su
estrategica desarrollo y el analisis financiero, manteniendo y midiendo|
continuamente la gestién de FINAGRO en cumplimiento
de la visidn, misién y objetivos estratégicos.

Estratégico Gestion

D ® @ @ &
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G

Administracion

Identificar, analizar, valorar y controlar los riesgos de
FINAGRO, permitiendo establecer e implementar
acciones eficaces y oportunas para el tratamiento y la
mitigacién de los mismos, que garanticen el adecuado
desarrollo de la operacion, el cumplimiento del marco

Estratégico

Estratégico | de Riesgos normativo y el logro de los objetivos estratégicos.
Gestionar eficazmente los canales, medios de
comunicacion internos y externos y el manejo de crisis|
reputacional, con el fin de mantener el adecuado flujo de

Gestion de la informacién entre procesos, colaboradores, Partes

Comunicaciones

Interesadas y publico en general, asi como el apoyo al
fortalecimiento de la relacion de la Entidad con los
mismos.

Estratégico

Gestion de la
Informacion y del
Conocimiento

Aprovechar y potenciar el capital intelectual de FINAGRO,
a través de la gestion del conocimiento sectorial |
organizacional, de los productos, servicios y programas
administrados, y la generacién de ideas de alto valor, con
el fin de apoyar el logro de los objetivos estratégicos de Ia
Entidad y promover el desarrollo sostenible del sector]
rural.

Estratégico

Gestion de la
Sostenibilidad

Evaluar los sectores productivos rurales desde los
puntos de vista ambiental, social y climatico para definir,
a partir de la identificacién de riesgos y oportunidades de
negocio, estrategias y planes de accidon que permitan
crear una ventaja competitiva y de valor agregado al
proponer e implementar instrumentos financieros que
mejoren el desempeno ético, ambiental, social y
econdmico del sector productivo. Asi como, desarrollar
estrategias internas de sostenibilidad que optimicen el
desempeiio ambiental y energético de la Entidad.

Financiamie
nto

Gestion de
Modelos de
Financiamiento

Elaborar, implementar y mejorar los modelos de
financiamiento de la Entidad, con el fin de ofrecer
soluciones integrales a las Partes Interesadas.
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Financiamie |[Fondeo de Gestionar la consecucidon de recursos financieros,
nto Recursos implementando nuevas fuentes de financiamiento de ser
requerido, que complementen las fuentes actuales para
dar cumplimiento a los productos y servicios de la

Entidad.
Financiamie |Gestion Operativa] Administrar la operacién de los productos y/o servicios de
nto crédito, incentivos, subsidios a la tasa de interés,

garantias, carteras directas y administradas y de los
Fondos y Programas Administrados de forma oportuna,
con calidad e integridad en la informacion, con el fin de
dar cumplimiento a la ejecucion de los recursos en el
marco normativo aplicable.

Financiamie |Gestién de Administrar los recursos financieros de FINAGRO y de
nto Recurso§ los programas administrados, maximizando el retorno
Monetarios dentro del marco del apetito del riesgo establecido por la

Junta Directiva, con el fin de generar la disponibilidad de
recursos requerida para el cumplimiento operacional de
la Entidad, alineado con los objetivos de sostenibilidad de

FINAGRO.
Financiamie |Gestién de Realizar el control a las operaciones registradas en
nto Control de FINAGRO, con el fin de constatar su adecuada
Operaciones destinacién y la utilizacion de los recursos, en
cumplimiento de la normatividad vigente.
Financiamie |Gestion de Identificar, desarrollar, gestionar y optimizar las
nto Canalgsy actividades del Plan Comercial, de acuerdo con los
Usuarios Productos y/o Servicios de FINAGRO, con calidad e

integridad de la informacién, con el fin de direccionar,
asesorar y acompafar a las Partes Interesadas y lograr
la colocacion de recursos, programas, productos y
servicios de manera oportuna y eficaz.

Apoyo Gestidon de Contribuir al desempeno operativo de la Entidad,
Servicios e administrando y ofreciendo servicios tecnolégicos y de
Infraestructura comunicaciones, garantizando su disponibilidad y
Tic oportunidad, al igual que la integridad de la informacion.
Apoyo Gestion de Planear, adquirir, administrar, mantener y custodiar los
Servicios y recursos fisicos de FINAGRO, incluyendo los bienes
Suministros recibidos en dacién de pago y prestar los servicios de
apoyo logistico para satisfacer de manera oportuna y con
calidad las necesidades de la Entidad, garantizando una
gestion ecoeficiente.
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Apoyo Gestiéon de Administrar y desarrollar integralmente el recurso
Talento Humano | humano de FINAGRO, en pro del mejoramiento continuo
y el desarrollo institucional, a fin que permitan contar con
el personal idéneo y competente para atender la
estrategia y operacién de la Entidad.

Apoyo Gestién Administrar la documentaciéon fisica y electronica
Documental resultado de la gestién de los procesos, a través del
conjunto de directrices definidas por FINAGRO para su
control, garantizando asi la transparencia, trazabilidad y
oportunidad de la misma, en atencion a las necesidades
de las partes interesadas, salvaguardando el patrimonio
documental de la Entidad, en cumplimiento de la
normatividad archivistica vigente.

Apoyo Gestion de Gestionar y asesorar de manera oportuna y eficiente la
Contrataciony | adquisicién de bienes, obras y servicios mediante el
Compras desarrollo de las actividades propias de la etapa de

planeacion, seleccion de contratistas y la elaboracion,
suscripcion, seguimiento, supervision y liquidacion de
contratos u ordenes, al igual que la celebracion de
convenios que permitan la correcta gestién de programas
y recursos administrados, asi como los que se requieran
para el funcionamiento y cumplimiento de la mision y del
Plan Estratégico de FINAGRO.

Apoyo Gestion Juridica | Gestionar el acompafiamiento juridico frente al
cumplimiento de la normatividad en desarrollo del objeto
social de FINAGRO en lo que corresponde a la
representacion judicial, el cobro de la cartera directa,
administrada y recuperacion de garantias pagadas por el
FAG vy el cierre de los programas desarrollados o
administrados por la Entidad. Asi como liderar la
expedicion de la reglamentacion aplicable a los
productos y servicios de la entidad y programas
administrados, permitiendo apoyar la formulacion de la
politica de crédito para el sector agropecuario.

Apoyo Gestion Contable | Reconocer y registrar bajo la normatividad aplicable, la
y Tributaria informacion financiera, contable y tributaria de FINAGRO
y los Programas Administrados, monitoreando vy
controlando los hechos econdémicos y su revelacién para
generar estados financieros y reportes oportunos,
confiables, utiles y transparentes. Asi como, convertirnos
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en asesores de la administracion, de los procesos
misionales y de los procesos de apoyo generando
politicas, directrices y/o recomendaciones para la toma
de decisiones y mejora continua a partir del modelo de
negocio.

Apoyo Gestiéon de Gestionar la mejora continua del Sistema Integrado de
Mejora Continua | Gestion y sus subsistemas y la innovacién de los
productos y servicios de la Entidad, con el fin de apoyar
el cumplimiento del Plan Estratégico Institucional.
Seguimiento [Control Integral Evaluar la efectividad del Sistema de Control Interno y
y Control e la Gestion realizar seguimiento a los procesos para validar el
Institucional cumplimiento del marco normativo, promoviendo y
contribuyendo a su mejoramiento continuo.

Tabla 4 Procesos FINAGRO?
Fuente: Sistema Integrado de Gestion y Calidad FINAGRO

4.6. Estructura organizacional

Para lograr la ejecucion de los procesos mencionados en el apartado anterior,
FINAGRO cuenta con la siguiente estructura:

7 La caracterizacion de la operacion corresponde a la Sesion 4 propuesta por MinTIC en el documento G.ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacién Digital julio de 2019
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Presidencia

& FINAGRO

- Gerencia de Control
Interno

Direccion de Riesgos Gerencia de Riesgos

Financieros
Administrativa

Direccion de Sistemas
de Informacién y Datos

Gerencia de

Temologl:s dela

Informacién
Direccion de Operaciones Oficial de
Tecnolégicas Cumplimiento

VP. Asuntos
Estratégicos y
Sostenibilidad

Direccién de Talento
Humano

Direccién de Servicios
Generales

Direccién de Compras

Direccion de Back
Office

Direccionice CEai Direcci6n Juridica DiCcHOTEs ﬁ\?/rees?icglgc?gnes Sreor;pa(rlr?age i

Redescuento Planeacién Financiera Eonarilcas Adtinettades
Direcciénide Direccién de Direccion de

Direccion de Garantias Direccion de Tesoreria Planeacion y Estructuracion de

Contratacion

Seguimiento Programas
Direccién de Incentivos 3"5?;:1?;&(2 Direccién de Direccion de Direccion de
y Subsidios Pr?ngramas Contabilidad Sostenibilidad Relacionamiento
Direccion de P L
bt Direccion de Direccion de P
Seguimiento a las Recuperacion Informacioa Direccion de Canales

Operaciones

Direccion de Riesgos
Agropecuarios

llustracion 4 Organigrama FINAGRO

En la siguiente matriz se puede evidenciar el nivel de cubrimiento de procesos vs
las areas que componen la estructura organizacional de FINAGRO:

Proceso Gerencia Gerencia Gerencia Gerencia Tl Presidencia
Control Interno Riesgos

VP Juridica VP Financiera VP Asuntos VP Programas
y Comercial

Gestion X
Estratégica

X

Gestion
Comercial

Gestion
Contable y
Tributaria

Gestion de
Carteras
Administradas y
Directas

Gestion de
Carteras de
Segundo Piso

Gestion de X
Comunicaciones

Gestion de
Contratacion y X
Compras

Gestion de
Controly X

Promocién del
Desarrollo

Gestion de
Garantias

Gestion de
Instrumentos de
Riesgos

Gestion de
Inversion en
Fondos de
Capital

Gestion de la
Innovacién y del
Conocimiento

Gestion de
Mejora Continua

Gestion de
Microfinanzas
Rurales

Gestion de
Proyectos

Gestion de
Recursos
Monetarios
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Gerencia Gerencia Gerencia - — VP — — VP Asuntos VP Programas
Proceso Administrativa Control Interno Riesgos Gerencia TI Presidencia i VP Juridica VP Financiera Estratégicos M Combrelal
Gestion de
Seguimiento y X X
Control

Gestion de
Servicios de
Infraestructura
TIC
Gestion de

Servicios y X
Suministros
Gestion de
Talento Humano
Gestion

Documental
Gestion Juridica X
Gestion de

Gestion de
Modelos de X X
Financiamiento
Fondeo de
Recursos
Control Integral
de la Gestion X X
Institucional

llustracion 5 Procesos vs estructura organizacional

En la matriz anterior se evidencia que la totalidad de los procesos institucionales
cuentan con al menos un area responsable dentro de la estructura organizacional,
garantizando su adecuada gestion y articulacion con el modelo operativo de la
Entidad.

Asi mismo, se observa que algunos procesos presentan una responsabilidad
compartida entre varias areas, en coherencia con el enfoque transversal de la
gestion por procesos adoptado por FINAGRO. Esta distribucion refleja un esquema
organizacional que promueve la corresponsabilidad, la coordinacién interareas y la
integracion funcional, elementos fundamentales para asegurar la alineacion entre la
estrategia institucional, la operacién misional y los procesos de apoyo y control.

4.7. Capacidades de la Entidad

Las capacidades identificadas para la Entidad, contenidas en la siguiente tabla, son
definidas por MinTIC como el conjunto de habilidades necesarias dentro de una
entidad u organizacién para poder implementar su mision, nacen de los procesos
implementados, por lo tanto, son de gran importancia y deberan ser apalancadas

por el PETI.
Desarrollar la Habilidad para definir el marco estratégico
I i6 FINAGR I 5Si . -
CO6 panea’m_on de_ GRO, cqn e proposdol de Gestion Estratégica
estratégica satisfacer las necesidades y expectativas
institucional de los grupos de interés.
Habilidad de administrar y generar
co7 Gestionar las estrategias de comunicacion y divulgacion | Gestion de
comunicaciones internas y externas sobre informacion | Comunicaciones
institucional.
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Desarrollar la

08 gestion juridica

Habilidad para dar apoyo juridico a los
procesos, con la definicion de conceptos,
directrices, asesorias legales y resolucion
de conflictos.

Gestion Juridica

Gestionar

09 los Riesgos

Habilidad para desarrollar actividades de
control, administracion y seguimiento a los
eventos identificados como riesgos para
FINAGRO.

Administracion de
Riesgos

Gestionar el

C10 .
conocimiento

Habilidad en desarrolla actividades para
asegurar que los colaboradores de
FINAGRO cuentan con las habilidades,
conocimientos y competencias requeridas
para ejecutar sus actividades,
considerando la documentacién vy
transferencia del conocimiento existente y
el conocimiento por adquirir

Gestion de la
Informacion y del
Conocimiento

Gestionar

C11
proyectos

Habilidad para formular, implementar y
hacer seguimiento a planes, programas,
proyectos e iniciativas.

Gestién de
Proyectos

Desarrollar el plan

C12 .
comercial

Habilidad para desarrollar planes vy
programas de divulgacién y mercadeo de
los productos y servicios de FINAGRO,
con la asesoria y acompafiamiento a las
partes interesadas

Gestion Comercial

Desarrollar

C13 e
analitica

Habilidad para realizar analisis de datos
descriptivos, predictivos y prescriptivos
con el manejo de herramientas
tecnoldgicas de analitica y la generacién
de los reportes requeridos en la operacion
de los procesos

Gestion de
Seguimiento y
Control

Desarrollar la

C14 gestion financiera

Habilidad financiera para administrar los
ingresos, egresos y presupuesto para
asegurar que todas las operaciones
realizadas cumplan con los objetivos
financieros con una gestion de costo
efectiva

Gestion
Operativa

Gestionar carteras

C15 .
segundo piso

Habilidad en administrar las carteras de
segundo piso en lo referente a las
solicitudes de crédito, subsidios e
incentivos.

Gestion
Operativa
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Habilidad en administrar las carteras de | Gestién Operativa
C16 Gestionar carteras | primer piso en lo referente a compras de
primer piso cartera y/o gestion de carteras de primer
piso
Gestionar Habilidad en degarrgllar af:tlwdades’en pro Gestion Operativa
L del desarrollo microfinanciero del pais, con
C17 | microfinanzas ~
el apoyo a los pequefios productores
rurales .
y mipymes rurales.
Habilidad para facilitar el acceso al
c18 Gestionar financiamiento a los  productores| Gestion
garantias agropecuarios con la administracion del | Operativa
Fondo Agropecuario de Garantias
. . : Gestidén de Modelos
Gestionar riesgos .Habllldaq’para administrar y gestionar !a de Financiamiento y
C19 . informacién del sector agropecuario | Agministracion de
agropecuarios . , )
parala gestion de riesgos del sector Riesgos
. - : - Gestion de Modelos
c20 Qestlgnar Hablllqad para evalgar, realizar y liquidar de Financiamiento
inversiones inversiones alternativas
. Habilidad para administrar instrumentos
Gestionar sector . .
C21 forestal existentes y desarrollar nuevos para el | Gestion de Modelos
financiamiento de la cadena forestal de Financiamiento
Gestionar las Habilidad para desarrollar actividades | Gestion de
C22 | tecnologias de relacionadas con las tecnologias | gervicios e
informacion de informacién (desarrollo de Infraestructura TIC
aplicaciones, infraestructura, soporte) que
apoyen la ejecucién de los procesos de
negocio y la
planeacion estratégica de la Entidad
Habilidad para administrar el talento
Gestionar el talento| humano de la Entidad buscando su|Gestidn de Talento
C23 | humano estabilidad y crecimiento tanto laboral | Humano
como personal.
Habilidad para gestionar y asegurar la
Gestionar la contratacion de bienes y servicios con el |Gestidon de
C24 [contratacion acompafamiento, asesoria y seguimiento (Contratacion y
de los procesos contractuales. Compras
. Habilidad para administrar y mantener la .
Gestionar los : . Gestion de
. infraestructura de bienes muebles e .
C25 | bienes y . . . Servicios y
suministros inmuebles, suministros y  equipos Suministros
necesarios de FINAGRO.
® 6
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ld  Nombre ~ Descripcion  Proceso

Habilidad para administrar la
C26 Gestionar la documentacién producida y recibida en| Gestién
documentacion FINAGRO con Ila aplicacion de la |Documental

normatividad archivistica vigente
Habilidad para hacer seguimientos a los
procesos bajo la perspectiva de identificar
Desarrollar la . ) .
c27 . . actividades correctivas o de mejora
mejora continua . o
continua en pro del cumplimiento de los
objetivos definidos
Habilidades para desarrollar revisiones a
Gestionar la Gestion interna de FINAGRO, definir
auditorias acciones de mejora pertinentes y realizar

seguimiento a su implementacion.
Tabla 5 Capacidades FINAGRO8

Gestién de Mejora
Continua

Control Integral de
la Gestion
Institucional

C28

Es importante incluir las competencias definidas por la Direccion de Recursos
Humanos de FINAGRO como “Conjunto de recursos, conocimientos, habilidades y
actitudes, que necesitan las personas para resolver de forma satisfactoria las
situaciones a las que se enfrenta en el desarrollo de su cargo, logrando desempefar
exitosamente las funciones que le han sido asignadas® ya que enmarcan las
capacidades identificadas, a partir de la cultura organizacional implementada en la
Entidad:

Habilidad para desarrollar planes y programas de divulgacién y
mercadeo de los productos y servicios de FINAGRO, con la
asesoria y acompanamiento a las partes interesadas

Capacidad de mantenerse enfocado en las metas y objetivos
requeridos para el sostenimiento y desarrollo competitivo del
negocio, de generar el sentido de urgencia de forma constante y
Enfoque al consistente, sosteniendo su concentracién en los objetivos por
Resultado alcanzar y de administrarlos procesos establecidos y minimizar
riesgos, para que no interfieran con la consecucion de los
resultados esperados, atendiendo las necesidades del negocio y
superando las expectativas.

Capacidad de idear soluciones nuevas y/o diferentes para
resolver problemas y/o situaciones requeridas por la Entidad, el
area, el mercado o los clientes.

Comprension

co1 del Negocio

C02

Innovacion y

o3 Sostenibilidad

8 Laidentificacion de capacidades corresponde a la Sesion 4 propuesta por MinTIC en el documento G.ES.06 Guia parala
Construccion del PETI - Planeacion de la Tecnologia para la Transformacion Digital julio de 2019

9 https://finagro.isodoc.co/Finagro/lsodoc/inicio.nsf
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L 4 ‘ FINAGRO

Gestion de
CO04 | Relaciones
Diversas

Capacidad para actuar de manera efectiva en un ambiente de
diversas ideologias, tendencias politicas, diferencias sociales,
pluralidad cultural y naturales diferencias humanas, valorando
las diferencias y potenciando la diversidad hacia el crecimiento
sostenible de la Entidad.

Orientacion al

C05 Cliente

politicas de la Entidad.

Capacidad para conocerlos clientes externos e internos y sus
necesidades y actuar de manera efectiva y oportuna,
asegurando su satisfaccién, conforme con las directrices y

Tabla 6 Competencias FINAGRO™

4.8. Necesidades de negocio

Producto de las sesiones de levantamiento de informacion realizadas en noviembre
de 2022, se identificaron 143 requerimientos que deben ser subsanados con el fin

de mejorar el desarrollo de sus procedimientos:

Fortalecer sistemas de informacioén

36

Automatizacion

22

Adicionar sistemas de informacion

Integracion

Socializacion

Gestion del conocimiento

Equipos Computo

Disponibilidad informacién

Modelo operativo

Arquitectura

Gestion de datos

Gobierno de Tl

Almacenamiento

Fortalecer Infraestructura

Redes

Seguridad

=S INININDN AR N|O

Total

143

Tabla 7 Requerimientos areas de negocio

10 La identificacion de capacidades corresponde a la Sesion 4 propuesta por MinTIC en el documento G.ES.06 Guia para la
Construccion del PETI - Planeacion de la Tecnologia para la Transformacién Digital julio de 2019
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Para mayor claridad, los requerimientos clasificados por tipo de requerimiento se
pueden visualizar en la siguiente grafica:

Gestis Gobierno de Tl_ Almacenamiento
estion 1% Seguridad

1%
Fortaleder Infr, estructur§V 1%
1%__ /—1% Fortalecer sistemas de
informacion
/_ 25%

Arquitectura

3% c
datos
Modelo

Disponibilidad operativo
informacién 3%
3%

Equipos Computo
5%

Gestion del cono:
6%

Automatizacion
15%

Socializacion _/

10%

|
Integracién
10%

Adicionar sistemas de
informacién
10%

llustracion 6 Requerimientos areas de negocio

En la clasificacion de los requerimientos por objetivos se puede observar que existe
una alta necesidad en Fortalecer Sistemas de Informaciéon de FINAGRO; dentro
de estos requerimientos se encuentran elementos importantes que impactan
directamente el desarrollo de la operacion como la necesidad implementar mejoras
en aplicativos actuales (Agros, FAG Servicios, ISA, ICR, SPF, Alfyn entre otros).

En segunda instancia se encuentra la importancia de los requerimientos sobre la
Automatizacién de tareas, estos requerimientos estan centrados en la necesidad
de reducir la carga operativa y manual que tienen las areas y por ende la exposicion
a los riesgos operativos que se derivan de forma natural de la manipulacion de
datos.

También tienen importancia requerimientos sobre Adicionar Sistemas de
Informacién ante las necesidades de las areas de ejecutar sus actividades por
medio de herramientas tecnoldgicas, junto con la Integracion, es decir, contar con
la informacién compartida entre las aplicaciones.

Por ultimo, es importante mencionar los requerimientos sobre Gobierno de Tl, ya

S
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que se necesita formalizar el portafolio de servicios que presta la Gerencia de
Tecnologia con acuerdos de niveles de servicio o acuerdos de niveles operacionales
alcanzables por medio del fortalecimiento de los procesos, la centralizacién de los
canales de atencion y el establecimiento de prioridades basadas en una estimacion
de la demanda de requerimientos recibidos.

5. ANALISIS SITUACION ACTUAL DE TI

5.1. Gobierno de Tl

Los elementos actuales del Gobierno de Tl existentes en FINAGRO son:

5.1.1. Indicadores de Gestion de Tl

La Gerencia de Tecnologia, con su Direccién de Operaciones Tecnoldgicas tiene
definido el proceso Gestion de Tecnologia de la Informacion y Comunicaciones,
cuyo objetivo es: “Contribuir al desempeno operativo de la Entidad, administrando y
ofreciendo servicios tecnolégicos y de comunicaciones, garantizando su
disponibilidad y oportunidad, al igual que la integridad de la informacion”. Este
proceso es monitoreado por medio de los siguientes indicadores:

e Porcentaje de incidentes atendidos dentro los tiempos acordados en ANS

e Porcentaje de requerimientos atendidos dentro los tiempos acordados en
ANS.

¢ Disponibilidad de la Plataforma

¢ Disponibilidad de la Plataforma AGROS

Estos indicadores responden a los inductores del objetivo del procedimiento
definidos por la Gerencia de Planeacion, los cuales son: Disponibilidad y
Oportunidad.

5.1.2. Matriz riesgos de Tl

Como instrumento para el gobierno de las TIC se cuenta con la matriz de riesgos
para identificar y gestionar las principales categorias y eventos de riesgos
institucionales relacionados con las TIC. La matriz esta compuesta por los 16
riesgos relacionados a continuacion:
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R1-GTE Posible intrusion en los Sistemas de Informacién de la Entidad.

Posibles fallas en el funcionamiento de los aplicativos que soportan la
operacion.

R3-GTE Posible indisponibilidad de la Plataforma y/o de los Sistemas de informacion.
Posibles fallas en la restauracién de los Sistemas de Informacion en un

R2-GTE

R4-GTE : : -
evento de contingencia tecnoldgica.
Posible pérdida o dafios en la informacion de la Bases de datos y/o en los
R5-GTE
Backups
R6-GTE Posibilidad de gestionar inadecuadamente los soportes de requerimientos a
usuarios.

Posibilidad de modificar sin autorizacién o erradamente, los parametros de
R7-GTE las configuraciones del Servidor, de los Sistemas de Informacion y/o de la
base de datos.

Posibilidad de incumplir los términos acordados para la ejecucion de

R8-GTE desarrollos de Software

Posible violacién de la confidencialidad de la informacién administrada por
R9-GTE .

Tecnologia.

Posibilidad de gestionar inadecuadamente el soporte investigativo de fallas
R10-GTE )

o errores en la infraestructura nube.
R11-GTE Posible instalacion de programas o aplicativos que no cuentan con la licencia

0 autorizacién respectiva.
R12-GTE | Posible uso de licencias de Software no autorizado, por parte terceros.
Posible apropiacion de programas o aplicativos licenciados, para beneficio

R13-GTE . e

propio o comercializacion

Posible incumplimiento del marco legal y normativo que rige el proceso de
R14-GTE - .

Gestion de Tecnologia

Posibilidad que el Plan Estratégico de Tecnologia no se encuentre alineado
R15-GTE . .

con el Plan Estratégico Institucional

Posibilidad de no desarrollar la operacién establecida en el proceso de
R16-GTE Gestion de Servicios e Infraestructura TIC, para el cumplimiento de los

objetivos y/o la promesa de valor de cara al cliente interno/externo.
Tabla 8 Riesgos de Tl

Cada riesgo tiene identificadas las causas, factores de riesgo y controles asociados;
en la siguiente ilustracion se puede observar el mapa de calor de riesgos resultante:
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MAPA DE RIESGOS INHERENTE

Probabilidad

R7RBR15 |R3R4R5R16

Moderada R1R12 R2

ROR10RM
R13

Muy baja

| Impacto | Muy bajo | Bajo | Moderado | Alto | Muy Alto |

llustracion 7 Mapa de calor riesgos Gerencia de Tecnologia
No se cuenta con reuniones periddicas de seguimiento a la gestion de riesgos que

permitan monitorear y controlar su posible materializacion.

5.1.3. Gestion de Proyectos

En 2022, la Gerencia de Tecnologia adopté como referente el Modelo de Gestidon
de Proyectos de TI (MGPTI) del MinTIC para orientar la estructuracion, planeacion,
ejecucion, seguimiento y control de los proyectos con componente tecnoldgico. En
este marco, la GTIl ha apoyado a distintas areas de FINAGRO en la definicion de
requerimientos, criterios de aceptacion y obligaciones contractuales asociadas a
entregables Tl, promoviendo una gestion estandarizada, medible y trazable durante
todo el ciclo de vida del proyecto.

El enfoque adoptado contempla la generacién y administracion de artefactos y
evidencias organizadas en un repositorio documental con una estructura alineada a
los dominios del MGPTI (Contexto Estratégico, Planeacion, Ejecucion y Control, y
Cierre y Operacion), asegurando la disponibilidad de la informacion del proyecto, la
trazabilidad de decisiones y cambios, y la gestion del desempeiio.

El enfoque definido es la elaboracién de los siguientes documentos almacenados
en una estructura de carpetas alienadas con los dominios definidos por MinTIC, asi:

e
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GTI (con apoyo Matriz/registro de marco
MGPTI.LI.CES.01 - GTl (conapoyo CEIStIC Dominio de Contexto
. . ]Ur|d|Ca/C0ntrataC| normativo ap“cable al g
Cumplimiento normativo | °,” . Estratésgico
on si aplica) g
proyecto
MGPTI.LI.CES.02 - Banco Banco / portafolio de Dominio de Contexto
de proyectos GTI proyectos Tl Estratégico
MGPTI.LI.CES.03 - Caso de negocio / ficha Domini c
Generacidn de valor GTI +Area usuaria | de peneficios y valor ommlo.de ontexto
publico pliblico Estratégico
MGPTI.LI.CES.04 - Grupo Acta/definicién del -
- iy Dominio de Contexto
de gestion de proyectos | gTJ grupo de gestion de .
Estratégico
deTl proyectos Tl
MGPTI.LI.CES.05 - Definicidn delenfoque | pominio de Contexto
Seleccion de metodologia CT! de gestion Estratégico
(tradicional/agil)
MGPTI.LI.CES.06 - Designacion del Lider -
- Dominio de Contexto
Liderazgo de Proyectos GTI del Proyectoy esquema .
; Estratégico
deTl de gobierno
Lider del Proyecto y
MGPT!.LI.PLA.01 -Plande| (GTI) (con apoyo Plan de Gestion del Dominio de Planeacién
Gestion del Proyecto del proveedor si Proyecto
aplica)
MGPTI.LI.PLA.02 - Area usuaria + GTl | Documento de .

s L Dominio de
Definicion de (con apoyo del requerimientos + -~
requerimientos proveedor siaplica)| . iterios de aceptacion Planeacion

. , Matriz de .
MGPTI.H.PLA.01 -Matriz | Lider del Proyecto o Dominio de
de comunicaciones (GTI) comunicaciones Planeacién
(plantilla)
MGPTI.LILEJC.01 - Repositorio institucional - . ‘s
o Dominio de Ejecuciény
Repositorio de proyectos | gT] de entregablesy
. . Control
deTl evidencias
Informes de - . <.
MGPTI.LI.EJC.02 - Lider del Proyecto - Dominio de Ejecuciony
Medicion del desempeiio | (GT] seguimiento (avance, Control
(GTI) calidad, costo, tiempo)
<. Matriz/registro de . . <.
MGPTI.LI.EJC.03 - Gestion| | jger del Proyecto | ; Dominio de Ejecuciony

. riesgos + planes de
de riesgos (GTI) . Control

tratamiento
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Tabla 9 Documentacion proyectos_MinTIC

5.1.4. Gestion de Contratos

Actualmente, la Gerencia de Tecnologia gestiona la contratacion de bienes y
servicios en el marco del Manual de Contratacion del Fondo para el
Financiamiento del Sector Agropecuario — FINAGRO (GCC-DOC-001, version
13)"1, el cual establece las directrices aplicables a las etapas precontractual,
contractual y postcontractual, asi como las responsabilidades de las areas
intervinientes en el proceso. En particular, cuando la contratacidn involucra bienes
0 servicios de caracter tecnoldgico, el area interesada debe remitir a la Gerencia de
Tecnologia la informacion necesaria para su revisién y visto bueno previo a la
solicitud de elaboracion contractual.

El seguimiento a la ejecucién contractual se realiza mediante la designacion de
supervisidon, con responsabilidades administrativas, técnicas y financieras,
incluyendo la gestién de soportes, el control de comunicaciones y la remision de
documentos generados durante la ejecucion para la conformaciéon y custodia del
expediente contractual en las instancias definidas por el Manual. Asimismo, los
pagos asociados a drdenes, contratos y convenios se tramitan conforme al
procedimiento institucional de reconocimiento y pago de obligaciones contractuales;
operativamente, la gestion de facturacion se apoya en la herramienta MERCURIO,
de acuerdo con los lineamientos internos vigentes

A la fecha de elaboracién del presente documento (2023), la Gerencia de
Tecnologia administra 81 contratos suscritos con 34 proveedores, por un valor
aproximado de $4.306.442.303 COP, mas IVA. Para el seguimiento y control de su
ejecucion contractual participan tres (3) supervisores, correspondientes al
Gerente de Tecnologia, el Director de Operaciones Tecnolégicas y el Lider de
Operaciones Tecnolégicas.

5.1.5. Politicas de TI

La GERENCIA DE TECNOLOGIA en el 2022 tiene definidas siete (7) politicas
relacionadas con la gestion de tecnologias, las cuales se presentan en la siguiente

tabla y se encuentran disponibles para su consulta en el documento TIC-DOC-
003_POLITICAS_DE_GESTION_DE_TIC

" https://finagro.isodoc.co/Finagro/lsodoc/inicio.nsf
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Fijar la direccién para la modernizacion de la plataforma tecnoldgica
actual de FINAGRO, su crecimiento y desarrollo, y la incorporaciéon de
nuevos productos y servicios, en funcion de las tendencias
tecnolégicas y del mercado.

Politica de
Desarrollo
Tecnologico

Politica de Normar el servicio interno de procesamiento de informacion a fin de
Tecnologiade | apoyar la mejora y optimizacion de la eficiencia y productividad
Informacion empresarial.

Politica de Proteger la informacion estratégica de FINAGRO y normar sus niveles

Tecnologiade | de acceso y confidencialidad. Esta politica sera controlada por el
Seguridad de | Oficial de la Informacion de la Gerencia de Riesgos y estara enfocada
Informacion en los componentes base de la Ciberseguridad.

Normar las actividades del area de operaciones, dentro de los
lineamientos establecidos en el Plan Estratégico, para cumplir la
mision y buscar alcanzar la vision.

Establecer la logistica adecuada para que FINAGRO pueda disponer
oportunamente de los bienes y servicios tecnolégicos, repuestos,
equipos, e insumos necesarios, para la operacion y mantenimiento de
sus sistemas de informacién e infraestructura tecnoldgica, a precios
justos y con los mayores niveles de calidad, aplicando metodologias
y/o casos de negocio y criterios para la seleccion y/o evaluacién de
soluciones de TI.

Responder y direccionar de manera controlada las solicitudes de
cambios realizadas sobre los elementos enmarcados en las categorias
de servicios de Tl, definidos en el proceso de Gestién de Servicios e

de cambios Infraestructura TIC, garantizando su correcta aplicacién segun los
o acuerdos y prioridades, que eviten interrupciones en la prestacion de
tecnoldgicos | gichos servicios.

Establecer los lineamientos de administracion de usuarios e
implementaciéon de politicas de contrasefias para los aplicativos
misionales y de apoyo de la Entidad que utilizan una cuenta de usuario

para acceder a estos.
Tabla 10 Politicas de Gestion de Tecnologias de la Informacion y las Comunicaciones

Politica de
Operaciones

Politicas de
compras

Politica parala
administracion

Politica parala
administracion
de usuarios

El analisis de cada una de estas politicas es presentado en el capitulo 7 como base
para la definicion que haran parte del modelo de gobierno de Tl a disefar e
implementar.

5.1.6. Estructura Organizacional de Tl

A continuacion, se describe la estructura organizacional de Tl de la Gerencia de

//—\‘ v"'r
B @ C
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Tecnologia, la cual esta alineada con (los procesos, procedimientos y actividades)
que soportan la gestién de las Tecnologias de la Entidad.

=] Estructura organizacional GTI
El
Gilberto Giraldo
Gerente de Tl
=]
Luis Francisco
/™  Gonzdlez
"/ Director de
- Operaciones
* =] Juan Guillermo El _ B
Paula Herrera /& Campos Gilberto Segura Caroline Paez
‘{i Gobierno de Tly PMO) F?  Arquitecto de ﬁ Arquitecto de n Lider soporte operaciones
v Lider & Software &, infraestructura Profesional Master
Profesional Master* ' Profesional Méster*
=] "
Yennifer Vargas =] e o = 2 ; _
-~ Dgsa[’o{[ado[s[ — Fabian Rodriguez . Harold Mendoza . Martin Quintero
%/ .NET. Méviles = soporte 3 soporte DBA A Redesy
" Desarrollador . Infraestructura — Profesional Sénior* = comunicaciones
~—  Profesional* S e = Analista méster
=] .
Jesis Pardo 2
™ ’f:f;sjlrersouauor./vsr, _ ?;% ’,:,;m"el =  Ricardo Ortiz
o o S
Profesional — & Aplicaciones — & AZZZ'QSWS
Analista Sénior “= Analista Master
@ Guillermo Estrada B
— (.} Desarroliador Jr -, Vacante e 5
[ ] Pablo Alarcén
<% Analista Senior L—» { SoporeDBASQL |L—| o
% Analista Sénior §3 SopoacMesade
=Y SRR \ Ayuda
~— Profesional

llustracién 8 Estructura organizacional de Tl

Para mayor detalle, en la siguiente tabla se encuentran las funciones de cada uno
de los roles incluidos en la ilustracion anterior:

Establecer el Plan Estratégico de las TIC's, que soporte la gestion
de los procesos de la Entidad, a través de la implementacion,

Gerente de ., . o
, adecuacién y/o mejoras de las redes y comunicaciones,
Tecnologia . : i . . ., .
herramientas informaticas, sistemas de informacién y equipos de
cémputo.
Director Contribuir a la gestion de la Gerencia de Tecnologia, a través de la
. planeacion y administracion de los recursos tecnoldgicos e
Operaciones

informaticos requeridos para el adecuado y eficiente
funcionamiento de la Entidad

Profesional lider de | Contribuir al cumplimiento de los objetivos de la Direccion de
Operaciones Tecnoldgicas, orientados al desarrollo y

mantenimiento de sistemas

Tecnoldgicas

operaciones
tecnoldgicas
Profesional Master | Contribuir al cumplimiento de los objetivos del area de Tecnologia
de Operaciones orientados al Soporte Técnico y Produccion de la plataforma

tecnoldgica.
S,
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Tecnoldgicas

Profesional Senior | Contribuir al cumplimiento de los objetivos del area de Tecnologia
orientados al Soporte Técnico, redes y comunicaciones de los

sistemas de informacion y seguridad informatica.

de Operaciones
Tecnoldgicas

Profesional de Contribuir al cumplimiento de los objetivos de la Direccion de
Operaciones Tecnoldgicas orientados al Soporte Técnico y

Produccioén de los sistemas de informaciéon

operaciones
tecnoldgicas
Analista master de | Contribuir al cumplimiento de los objetivos de la Direccion de
operaciones Operaciones Tecnoldgicas orientados al Soporte Técnico y
Produccion de los sistemas de informacion

tecnolégicas
Analista senior de Contribuir al cumplimiento de los objetivos de la Direccion de
operaciones Operaciones Tecnoldgicas orientados al Soporte Técnico y
Produccion de los sistemas de informacion

tecnolégicas

Contribuir al cumplimiento de los objetivos de la Direccion de
Operaciones  Tecnoldgicas, orientados al desarrollo vy
mantenimiento de sistemas.

Tabla 11 Roles y funciones Gerencia de Tecnologia

Desarrollador de
software

5.2. Gestion de TI

5.2.1. Marco Operativo

La Gerencia de Tecnologia lidera el proceso Gestion de Servicios e Infraestructura
TIC que tiene como objetivo “Contribuir al desempeno operativo de la Entidad,
administrando y ofreciendo servicios tecnolégicos y de comunicaciones,
garantizando su disponibilidad y oportunidad, al igual que la integridad de la
informacion”. Para lograr este objetivo, el marco operativo da la Gerencia de
Tecnologia cuenta con los siguientes subprocesos:

Planeaciéony Establecer los planes de desarrollo tecnologico que contribuyan
gobernabilidad de al logro de los objetivos de la Entidad.
TIC

Realizar el disefio o mejora del software o aplicaciones que
soportan la operacion de los procesos de FINAGRO, de manera
que se adapten a las necesidades y/o requerimientos de la

entidad.
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Mantener actualizada la plataforma tecnoldégica y de
comunicaciones, permitiendo que la operacion de la Entidad se
ejecute de una forma segura y correcta, estableciendo
actividades que permitan garantizar que la capacidad y el
desempeno de la infraestructura de tecnologia puede soportar

Implementacién de
infraestructura 'y

redes eficientemente las demandas de los recursos tecnoldgicos y
servicios requeridos por FINAGRO dentro de un esquema
razonable de costos.

Resguardar la informacion de la Entidad, permitiendo contar con

Administracion de su respaldo y facil recuperacién en el momento en que se

backups necesite, garantizando la integridad y seguridad de los datos y
la continuidad del negocio.

Mantener operativas en éptimo funcionamiento las bases de

Administracién de datos que soportan la informacion que se maneja en los

bases de datos aplicativos de la Entidad, con el fin de garantizar su consistencia

y calidad.

Administrar y monitorear las cuentas de servicios, cuentas de
usuario, perfiles y claves de acceso a los sistemas de
informacion, con el fin de apoyar la mitigacién de riesgos de
seguridad de la informacion.

Atender y solucionar oportunamente los incidentes tecnologicos
Soporte y atencién a | y los requerimientos presentados por los usuarios frente a los
usuarios recursos informaticos, con el fin de garantizar la calidad y
disponibilidad de la plataforma tecnoldgica.

Realizar las acciones necesarias encaminadas a |la
Mantenimiento de conservacion de equipos y redes, con el fin de garantizar que
equipos éstos permanezcan en oO6ptimas condiciones, evitando o
minimizando fallas durante su vida util.

Establecer las acciones a seguir en el momento de la
declaracién de una contingencia interna o externa, aumentando
la probabilidad de continuidad del servicio informatico de la
organizacién en caso de que un incidente interrumpa sus
operaciones normales.

Administracion de
acceso a los
sistemas

Ejecucion del plan
de contingencia

Tabla 12 Subprocesos Gerencia de Tecnhologia

En la siguiente matriz se puede evidenciar el nivel de cubrimiento de procesos vs
los roles que componen la estructura organizacional de FINAGRO:
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Paula Juan Guillermo ~ Yennifer  Jests Guillermo ~ Gilberto  Fabian  Caroline  Harold  Pablo Yesid Martin Ricardo
Subproceso / Colaborador Herrera Campos Vargas Pardo Estrada  Segura Rodriguez Paez Mendoza  Alarcén  Martinez  Quintero  Ortiz
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llustracion 9 Procesos vs estructura organizacional

En la anterior ilustracion se evidencia que todos los subprocesos estan bajo la
responsabilidad de por lo menos un colaborador, para el caso de los procedimientos
Implementacion y mejora de servicios de software y Soporte y atencion a usuarios,
la responsabilidad se encuentra compartida por la mayor parte de colaboradores del
area, dada volumetria de solicitudes que se reciben sobre incidentes y
requerimientos de software y de equipos de computo asignados a todos los
colaboradores de la Entidad.

Vale la pena resaltar que el desarrollo del procedimiento Implementacion y mejora
de servicios de software y Soporte es apalancado por 2 fabricas de software en
consideracion a la alta cantidad de aplicaciones en operacién en la Entidad, las
cuales seran detalladas en el siguiente apartado.

Por otro lado, a partir de diferentes analisis que se han realizado, se ha definido la
necesidad de reforzar el equipo con colaboradores que aumenten la planta, dada la
alta cantidad de requerimientos e incidentes recibidos sobre aplicaciones y
seguridad de la informacion. Sobre este particular, la Gerencia de Tecnologia ha
solicitado colaboradores por medio de memorandos internos y adelantd en conjunto
con la Direcciéon de Planeacion un analisis de cargabilidad, encontrando una
sobrecarga para cada uno de los roles que hacen parte de la gerencia:

PROFESIONAL MASTER 10,19
DIRECTOR 13,13
PROFESIONAL LIDER 9,24
PROFESIONAL MASTER 14,74
PROFESIONAL MASTER 10,94
PROFESIONAL SENIOR 10,65
PROFESIONAL SENIOR 8,79
PROFESIONAL 15,08
PROFESIONAL 13,02
PROFESIONAL 13,18
ANALISTA MASTER 8,28

2
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ANALISTA MASTER 13,7
DESARROLLADOR DE SOFTWARE 9,64
ANALISTA SENIOR 11,56
ANALISTA SENIOR 9,46

Tabla 13 Cargabilidad Gerencia de Tecnologia

Como se puede observar en la tabla anterior, todos los roles tienen una carga
superior al horario laboral establecido por la Entidad.

5.2.2. Sistemas de Informacién

Actualmente, la GERENCIA DE TECNOLOGIA administra y gestiona 52
aplicaciones principales, clasificadas como Misionales, Direccionamiento
Estratégico y Apoyo, asi:

Direccionamiento_
estratégico
17%

Misional
42%

Apoyo

llustracion 10 Clasificaciéon de Aplicaciones
El cubrimiento de las aplicaciones por las areas de negocio de la entidad se puede

visualizar en la siguiente ilustracion:
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llustracion 11 Aplicaciones por areas

Como se mencioné en el apartado anterior, la gestion de las aplicaciones se realiza
mediante el desarrollo del procedimiento Implementacion y mejora de servicios de
software y Soporte. Para el ano de inicio de este PETI, se cuenta con un total
aproximado de 230 requerimientos que deben ser subsanados, pero de acuerdo
con lo presentado en el numeral 5.1.1, no se cuenta con la capacidad de recursos
para resolverlos en su totalidad.

5.2.3. Gestion de Datos

Para la gestion de los datos, la GERENCIA DE TECNOLOGIA tiene definidos los
siguientes procedimientos:

v" Administracion de backups
v" Administracion de bases de datos

Adicionalmente, apalanca su gestion en el Gobierno de Datos definido y liderado
por la Gerencia de Planeacion de la Entidad.

También se cuenta con una bodega de datos' de cara a usar los datos para la

12 Solucién informatica que consolida la informacion de la Entidad, en un solo sitio, con el objeto de facilitar las tareas de

consulta y analisis de la informacion.
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Inteligencia de Negocios, por lo tanto, permite la generacion de reportes detallados
y reportes analiticos con la opciéon de exportarlos a archivos de Excel para su
manipulacion. Esta solucién es administrada por la Gerencia de Planeacion y
gestionada técnicamente por la GERENCIA DE TECNOLOGIA.

Actualmente se cuenta con 344 bases de datos entre los ambientes disponibles y
soportadas en 14 motores.

Con respecto a la seguridad de la informacion es importante anotar que para el afio
de inicio de este PETI se encontraron 22.270 vulnerabilidades que deben ser
subsanadas, pero de acuerdo con lo presentado en el numeral 5.1.1, no se cuenta
con la capacidad de recursos para resolverlas en su totalidad.

5.2.3.1. Intercambio de informacion

Cumpliendo con el Marco de Interoperabilidad del Estado, que busca facilitar y
optimizar el ejercicio de colaboracién entre organizaciones para intercambiar
informacion y conocimiento, FINAGRO cuenta con los siguientes servicios de
intercambio de informacion:

e BANCO DE LA REPUBLICA: Tasas de interés. FINAGRO desarrollé un web
service con consulta esta informacion de la pagina web. Sistema de
informacion destino: AGROS y FAG

e REGISTRADURIA NACIONAL DEL ESTADO CIVIL: Datos basicos de
personas naturales. FINAGRO desarrollé un web service para la consulta de
esta informacioén. Sistema de informacién destino: AGROS, CARTERAS DE
PRIMER PISO, BODEGA DE DATOS.

e MINISTERIO DE AGRICULTURA: Informacién de productos administrados
por FINAGRO. Se envia por un FTP desde la bodega de datos.

¢ SUPERFINANCIERA: Informacioén de estados financieros. Se envia del ERP
contable Apoteosys.
e INTERMEDIARIOS FINANCIEROS:

o Se recibe informacion de solicitudes de los productos de FINAGRO a
través de la pagina Web de FINAGRO-Aplicativo AGROS y a través
de un archivo XML.

o Se recibe informacién de solicitudes de garantias en un archivo plano
a través de una funcionalidad de la pagina Web de FINAGRO

N
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(preinscripcion de garantias).

o Se recibe informacion de solicitudes de seguro agropecuario a través
de una funcionalidad de la pagina Web de FINAGRO (ISA).

o Se envia informaciéon de desembolsos desde el aplicativo AGROS.

o Se envia certificados de garantias desde el aplicativo FAG
SERVICIOS.

o Se envia informacion de subsidio de las polizas desde el aplicativo
ISA.

5.2.4. Infraestructura

Actualmente, la GERENCIA DE TECNOLOGIA dispone de una infraestructura
interna, un Data Center administrado con un proveedor ubicado en la ciudad de
Bogota y un Data Center alterno en la ciudad de Cali, que soporta el Plan de
Recuperacion de Desastres (DRP) como se puede visualizar en la siguiente imagen:
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llustracion 12 Infraestructura FINAGRO

La infraestructura esta conformada por tipos de servicio asi:

Computador personal 297

Servidor de aplicaciones | 90

Motor base de datos 12
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Tipodeservicio  Elemento Cantidad

Servidor virtualizacion

Infraestructura como servicio | Firewall
Switch

Balanceador de carga
Servidor de archivos
Controlador de dominio
Servidor de aplicaciones
Software como Servicio Motor base de datos
Web Application Firewall
TOTAL 418
Tabla 14 Infraestructura FINAGRO

S WO =N D

5.2.5. Servicios de TI

Para la prestacion de los servicios de tecnologia, generados en cada uno de los
procedimientos mencionados, se cuenta con los siguientes canales por medio de
los cuales se establece la comunicacion entre los usuarios y los colaboradores
integrantes de la GERENCIA DE TECNOLOGIA:

1. Mesa de ayuda GLPI: Requerimientos e incidentes sobre aplicaciones.

2. Mesa de desarrollo ARANDA: Herramienta a través de la cual se controlan y
gestionan los hallazgos reportados de sistemas de informacién.

3. GEUS: Requerimientos de usuarios

4. Cruz Amarilla: Punto de recepcion, atencion y solucion de los problemas que
se presenten a los usuarios de los recursos informaticos.

5.3. Evaluacion Estado Actual

Producto de las sesiones de levantamiento de informacién y mesas de trabajo
realizadas en noviembre de 2022, se realiz6 un analisis de las debilidades y
fortalezas de la GERENCIA DE TECNOLOGIA, asi como de los factores externos
que afectan su operacion como sin amenazas y oportunidades, obteniendo el
siguiente resultado:
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Falta de personal en el area.

Falta de capacidad para atender las
necesidades de la entidad.

No se encuentra definidos los servicios que
ofrece TI.

Mantenimiento de herramientas y tecnologias
antiguas.

No existe una segregacion de funciones.

No se cuenta con una politica para la
definicion de prioridades y atencién de
solicitudes.

Servicio deficiente parte de los proveedores
de arriendo de PC, Fabrica de Software y
soporte a aplicaciones.

Conocimiento de negocio por parte de
las dreas misionales

Proceso de innovacion.

Talento y conocimiento de las personas
de la Entidad.

Participacion en la Junta.
Funcionalidad de las aplicaciones.
Tercerizacion de apoyo en temas de
desarrollo o infraestructura.

L 4 ‘ FINAGRO

l

Soporte a las aplicaciones.
Modernizacion a las
aplicaciones.

Desarrollo de nuevas
funcionalidades en las
aplicaciones actuales.

Creacioén de nuevas aplicaciones.
Herramientas ofimaticas.
Migracion a las nuevas
tecnologias.

Desproporcionalidad entre las necesidades
de la Entidad.

Cambios normativos.

Falta de politicas de retencién.
Complejidad en las politicas de la Entidad
para el acceso a opciones de beneficio para
el area como es el teletrabajo.

Escasez de chips

Cambios en las aplicaciones de terceros.
Caidas continuas de los canales de internet.
Necesidad de las areas en priorizar sus

requerimientos sobre las necesidades de las
demas éreas.

llustracion 13 DOFA

Haciendo uso del modelo de Matriz DOFA se identificaron aquellos elementos que
debe Fortalecer, Optimizar y Transformar la Gerencia de Tecnologia para el apoyo
de la Estrategia Institucional, encontrando que la Gerencia de Tecnologia debe
reforzarse con una cantidad optima de colaboradores, la definicion y formalizacion
de los servicios bajo politicas de atencion de la demanda, acuerdos de niveles de
servicio y definicién de prioridades, y con alianzas estratégicas con proveedores
tecnolégicos para continuar brindandole a FINAGRO sus conocimientos en el
soporte de aplicaciones logrando su modernizacién, desarrollo de funcionalidades
y aplicaciones.

Para lograr lo anterior es importante fortalecer la gestion de las relaciones
contractuales con los proveedores de Tl y optimizar los canales de comunicacién
con las areas de negocio mas alla de su rol de usuarios, deben abordarse como
actores que cuentan con el conocimiento de negocio y como fuente de iniciativas
innovadoras en pro del desarrollo y crecimiento de la Entidad para afrontar los
cambios normativos, del sector y del mercado.
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5.3.1. Requerimientos Direcciéon de Operaciones Tecnolégicas

Para el levantamiento de los requerimientos de la Gerencia de Tecnologia como
area de FINAGRO y como principal responsable de la ejecucion del PETI a definir,
todos los colaboradores respondieron un formulario, lo cual permitié identificar los
siguientes requerimientos’:

Gestion del conocimiento 12
Gobierno de TI 10
Automatizacion 10
Fortalecer Infraestructura 9

Estructura Organizacional

Fortalecer sistemas de informacion

Gestion de datos

Adicionar sistemas de informacion

Almacenamiento
Modelo operativo
Equipos Coémputo
Total 65
Tabla 15 Requerimientos Gerencia de Tecnologia

= N WWw|(~h|d~ N

Naturalmente, en este caso es de gran importancia los requerimientos de Gobierno
de TI, el cual esta dirigido a fortalecer al equipo del area tanto a nivel de cantidad
de colaboradores como a nivel de capacidades y conocimientos. De forma alineada
con los resultados del analisis de los requerimientos levantados con las areas de
negocio, los requerimientos de este objetivo se enfocan en la formalizacion del
catalogo de servicios que presta el area en cuanto a soporte de aplicaciones,
desarrollo de soluciones y soporte a la infraestructura tecnoldgica.

En concordancia con los resultados del analisis de los requerimientos levantados
con las areas de negocio, se encuentra que los requerimientos de Automatizacion
y Fortalecer los Sistemas de Informacién. Igualmente son de vital importancia los
requerimientos de Estructura Organizacional, dado los retos que enfrenta el area
con la cantidad de recursos con los que opera actualmente, los cuales tienen cargas

13 Los requerimientos incluyen las debilidades definidas en la matriz DOFA.
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laborales que exceden su capacidad.

Es importante resaltar que es de gran importancia cubrir los requerimientos de la
Gerencia de Tecnologia como area para fortalecer sus capacidades en pro de
cumplir con los proyectos definidos para el cubrimiento de las necesidades de la
Entidad y el apoyo que debe dar al cumplimiento de la Planeacion Estratégica de
FINAGRO.

6. HALLAZGOS

A partir de las necesidades identificadas en el capitulo 4.8 y en el capitulo anterior,
se define el siguiente catalogo de hallazgos, los cuales representan el punto de
partida para la identificacion de los planes de accién y mejora a ejecutar con el
desarrollo del presente PETI, los cuales seran presentados en el siguiente
capitulo':

Las aplicaciones actuales tienen oportunidades de mejora
HO1 | a nivel de funcionalidades, las actuales no cubren la
totalidad de las necesidades de los procesos de negocio.
Algunas actividades se ejecutan de forma manual,
exponiendo a la Entidad a riesgos operativos.

Los colaboradores necesitan reforzar sus conocimientos
HO3 | para optimizar la ejecucion de actividades por medio del
uso de herramientas tecnoldgicas.

Fortalecer sistemas
de informacion

Automatizacion HO02

Gestion del
conocimiento

Adicionar sistemas Se requieren sistemas de informaciéon para adelantar
: - HO4 o i

de informacion actividades de forma automatica.

Integracion Se cuenta con aplicaciones que manejan la misma

HOS informacion, pero de forma desintegrada.

Se requiere que la GERENCIA DE TECNOLOGIA defina y
ejecute planes de comunicaciones ante los cambios que

Socializacion ) . .
HO6 | implemente en su operacion y las politicas con las que
cuenta.
Gobierno de TI No se cuenta con un Gobierno de Tl documentado,

HO7 formalizado, implementado y divulgado.

Los ambientes de pruebas, desarrollo y produccién
generan cuellos de botella por indisponibilidad.

HO8

14 La identificacion de hallazgos corresponde a la Sesion 10 propuesta por MinTIC en el documento G.ES.06 Guia para la Construccion del
PETI-Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
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Fortalecer Se requieren implementar oportunidades de mejora en la
Infraestructura infraestructura tecnolégica a nivel de actualizacién y
HO9 optimizacion.

10 Los equipos de cémputo dispuestos a cada colaborador no
H cubren la totalidad de las necesidades de los usuarios.

Equipos Cémputo

Se requiere fortalecer la calidad de los datos que son
H11 gestionados en la Entidad, junto con la definicion de datos

Gestion de datos maestros y de referencia.
No se cuenta con herramientas que permitan realizar

H12 analisis de los datos de forma automatica.
Estructura Se requiere fortalecer el equipo de la GERENCIA DE
Organizacional TECNOLOGIA en cuanto a la cantidad de colaboradores

H13 que conforman su estructura.
Los procedimientos con los que cuenta la GERENCIA DE

Modelo operativo

H14 TECNOLOGIA deben ser reforzados.
Disponibilidad H15 Se requiere mejorar el acceso y disponibilidad de la
informacién informacion de forma oportuna y con calidad.
Almacenamiento H16 Se requiere fortalecer la infraestructura con relacion al

almacenamiento.

No se cuenta con analisis de impacto y alineacién sobre

Arquitectura H17 los cam.l?los que se realizan sobre los aplicativos en
produccion.

La capacidad de redes y comunicaciones debe ser

Redes H18 | mejorada para apalancar el desempefio de la ejecucion de

las tareas de los procesos de negocio.

Se requiere implementar de manera sistematica,

actividades tendientes a cubrir hallazgos y vulnerabilidades

de ciberseguridad de forma proactiva y

reactiva.

Seguridad H19

Tabla 16 Hallazgos

7. CONSTRUCCION DE LA ESTRATEGIA DE TI

En este capitulo se presenta la estrategia a implementar en la GERENCIA DE
TECNOLOGIA para fortalecerse, lograr a sus declaraciones estratégicas (Mision,
Vision y Objetivos Estratégicos), cubrir los hallazgos identificados en el capitulo
anterior y tener la capacidad de desarrollar los proyectos presentados en el Mapa
de Ruta.

La implementaciéon de esta estrategia se dara en el periodo del PETI,
preferiblemente en sus primeros afnos de vigencia para lograr el fortalecimiento
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mencionado.

7.1. Modelo de Gobierno de Tl

En el taller realizado por la Gerencia de Tecnologia, se abordo la percepcion del
equipo con respecto a su vision estratégica del area fijjando la mirada en el plazo
definido para el PETI 2023-2026 de forma aspiracional, pero considerando los retos
y restricciones actuales que deben ser superadas en el mismo periodo. Como
producto de este ejercicio se definio el siguiente lienzo estratégico:

llustracion 14. Canvas Estado Deseado

A partir de este lienzo estratégico, se define la Estrategia de TI'® en las siguientes

declaraciones:

modelo canvas

-
MEE” ASOCIACIONES
CLAVE

e |unta Directiva,
Presidencia y dreas
funcionales de
FINAGRO

s Grupo Bicentenario

» Comision Nacional
de Cradito
Agropecuario
(CNCA)

+ Ministerio de
Agricultura y
Desarrollo Rural
(MADR)

s Ministerio TIC

* Proveedores de
infraestructura,
nube, software y
soporte
tecnologico

+ Gestlén de la demanda de

servicios y proyectos de Tl

+ Desarrollo y evolucion de

saluclones bajo enfoques
aplles

+ Gestlén integral de

proyectos de Tl

+ Gestlon de proveedores y

contratos tecnolégicos

+ Aseguramliento de la

seguridad de la infermacion
y continuidad de las
servicios

* RECURSOS CLAVE

Gobierno de Tl y marcos de
referencia institucionales
Plataformas de
infraestructura (datacenter,
nube y servicios hibridos)
Licenciamiento de software
y soluciones tecnologicas
Servicios de
telecomunicaciones y
conectividad

Talento humano
especializado en TI

! PROPUESTA DE
VALOR

+ Proveer soluciones
tecnologicas
modernas,
escalables y de facil
parametrizacion,
alineadas con las
necesidades del
negocio.

+ Garantizar la
proteccion,
confidencialidad e
integridad de la
informacion
institucional.

+ Disponer de una
infraestructura
tecnologica

moderna, resiliente y

preparada para la
adopcion de
tecnologias
emergentes y la
interoperabilidad
con el ecosistema
del sector publico.

r— RELACION

CLIENTES

+ Comités interncs de Tl y

de negocio

+ Espacios de definicion,

priorizacion y
seguimiento de iniciativas

+ Talleres colaborativos de

levantarniento y
validacion de
requerimientos

+ Acompanamiento

continuo a las areas
usuarias

< CANALES

« Atencion presencial y
remolta

+ Mesa de servicios de Tl

+ Herramientas
colaborativas
institucionales (M5
Teams u otras)

» Plataformas y servicios
de interoperabilidad con
entidades externas

o0
dihW SEGMENTOS DE

CLIENTES

Campesinos y
productores
agropecuarios
beneficiarios de los
instrumentos de
FINAGRO
Intermediarios
financieros y
aseguradoras
Grupo Bicentenario,
CNCA, MADR y
MinTIC

Entes de control
Usuarios internos de
FINAGRO

llustracion 14 Modelo CANVAS

15 |La construccién de la estrategia de Tl corresponde a la Sesion 11 propuesta por MinTIC en el documento G.ES.o06 Guia para
la Construccion del PETI—Planeacion de la Tecnologia para la Transformacién Digital julio de 2019
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Estrategia de Ti

VISION DE T.I.
2025-2026

MISION DE T.I.
2025-2026

Para 2026, la Gerencia de Tecnologia de FINAGRO
serd un habilitador estratégico que impulse la
transformacion  digital, fortalezca la gestidon
institucional y tecnoldgica, y desarrolle productos y
servicios innovadores, generando valor sostenible
para FINAGRO mediante la adopcion de marcos,
metodoldgicos lideres y tecnologias adaptables.

Ofrecer servicios tecnoldgicos de excelencia, basados en
metodologias lideres, innovacién y mejores practicas,
para apalancar la estrategia de FINAGRO, cumplir sus
metas de negocio y los lineamientos del Gobierno
Nacional. Somos un habilitador estratégico que impulsa la
transformacion digital, la eficiencia operativa y el valor
sostenible para el sector agropecuario colombiano

“"Al 2026,establecer las bases tecnoldgicas y
de gobierno de TI para soportar la
estrategia corporativa.”

“"Brindar servicios tecnolégicos que
impulsen la evolucion del sistema
tecnologico y el negocio de FINAGRO”

llustracion 15 Mision y Vision Gerencia de Tecnologia

Con el fin de cumplir la Visién planteada, se definen los siguientes objetivos
estratégicos de TI:

o OTI Alinear la tecnologia con el negocio: Asegurar que las iniciativas
tecnologicas estén directamente vinculadas a los objetivos estratégicos de
FINAGRO, contribuyendo a la eficiencia operativa, la innovacion y la
generacion de valor para los stakeholders.

o OTI2 Optimizar la inversion en TIl: Priorizar proyectos basados en su impacto
y viabilidad, garantizando un uso eficiente de los recursos financieros,
humanos y tecnoldgicos.

o OTI3 Fortalecer el gobierno de TI: Establecer mecanismos robustos de
monitoreo, control y evaluacion, basados en los procesos de COBIT, para
asegurar la transparencia, la gestidén de riesgos y el cumplimiento de
normativas.

o OTI4 Promover la innovacién tecnolégica: Identificar oportunidades para
incorporar tecnologias emergentes (como inteligencia artificial, analisis de
datos y automatizacién) que impulsen la transformacion digital de FINAGRO

=R
®@e
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o OTI 5 Garantizar la sostenibilidad y escalabilidad: Disefar una arquitectura
tecnoldgica flexible y escalable, basada en los principios de TOGAF, que
permita adaptarse a los cambios del entorno y a las futuras necesidades del
negocio.

Estas declaraciones estratégicas determinan el horizonte y el marco a cumplir con
el Modelo de Gobierno y Gestion de Tl que se implemente en el area y con los
proyectos que hagan parte de la hoja de ruta.

Estos objetivos estratégicos de Tl también buscan apoyar las estrategias de
FINAGRO y servir como derroteros de la gestion; el apalancamiento puntual al logro
de las estrategias se realizara mediante el apoyo que brindara la Gerencia de
Tecnologia a la ejecucion de los proyectos como componente Tl que le apuntan a
las estrategias como se puede observar en el apartado 8.3.

Especificamente, la Gerencia de Tecnologia, con el cumplimiento de sus objetivos
apalancara directamente a la siguiente estrategia corporativa:

. Alinear el modelo operativo y los procesos
Finagro al nuevo Plan Estratégico Institucional

RESULTADO: Actualizacién de los sistemas operativos de acuerdo
con los nuevos procesos de Finagro.

Con el animo de cumplir con este marco estratégico mencionado, la Gerencia de
Tecnologia debe conformar su Modelo de Gobierno de TI iniciando con la
implementacion de los siguientes elementos definidos a partir de las buenas
practicas y de lo definido por MinTIC en su Marco de Referencia de Arquitectura
Empresarial:

® O
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PRINCIPIOS

MODELO DE ARQUITECTURA EMPRESARIAL

(MAE)

MODELO DE GESTION
¥ PROYECTOS DE TI

MODELO DE GESTION
Y GOBIERNO DE TI

(MGGTI) (MGPTI)

LINEAMIENTOS

llustraciéon 16 Elementos Modelo de Gobierno de Tl

Una vez la Gerencia de Tecnologia cuente con estos elementos implementados, es
importante que evalue si nivel de madurez y actualice el modelo de Gobierno de Tl,
para asi dar respuesta a la operaciéon cambiante de la Entidad.

Para mayor claridad a continuacion, se describe cada uno de estos elementos que
hacen parte de la Gestion estratégica de la Gerencia de Tecnologia, que debe
iniciar por la implementacion de reuniones de analisis estratégico RAE para evaluar
el seguimiento y ajuste permanente de la estrategia del area, es decir el
cumplimiento de su mision, vision, objetivos estratégicos y elementos del Modelo de
Gobierno de TI, asi como la alineacién con la estrategia corporativa.

1. Gestién de politicas de TI: Las politicas de Tl actuales deben ser sujetas
de revision para asegurar su cumplimiento y definir en el caso que sea
necesario, una serie de lineamientos que las complementen y actualicen de
forma periddica, asegurando que toda la operacion del area esté cubierta por
lineamientos y que estas sean del manejo y conocimiento de toda la Entidad.

2. Gestion de proyectos: Los proyectos corporativos que tienen componentes
de TI, los proyectos operativos del area y los proyectos definidos en el PETI
deben contar con actividades periddicas y estandarizadas de seguimiento
para asegurar el cumplimiento oportuno de las actividades planeadas,

S
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igualmente deben propender por cumplir los lineamientos, principios y dominios del
Modelo de Gestion de Proyectos de Tl definidos por MinTIC'®. Para el caso de los
proyectos corporativos, este seguimiento a los proyectos se debe realizar de forma
alineada y cohesionada con la Oficina de Proyectos (PMO) de FINAGRO.

3. Gestion de ejecucion de los contratos: El seguimiento a la ejecucion de
los contratos que se ejecuta actualmente debe ser sujeta a revision para su
mejora continua.

4. Gestion de Indicadores: Los indicadores del proceso, los indicadores de
desempefo de los integrantes del area y los indicadores del PETI deben
contar con actividades periddicas y estandarizadas de seguimiento para
asegurar el cumplimiento de las metas definidas para cada uno de ellos. En
caso de desviacion en los resultados esperados, este seguimiento debe
incluir el aplicar a las acciones de mejora definidas para cumplir con las metas
establecidas.

5. Gestion de mejora continua: Los planes de accion asignados al area,
resultantes de hallazgos de auditorias realizadas de manera interna o externa
a FINAGRO deben contar con actividades periddicas y estandarizadas de
seguimiento para asegurar su cumplimiento y cierre de forma oportuna y
permanente. Adicionalmente, como actividad del Gobierno de Tl se debe
evaluar y actualizar periodicamente los procedimientos del area segun sea
necesario.

6. Gestion del conocimiento: Desde el Modelo de Gobierno, la Gerencia de
Tecnologia debe propender por asegurar la transferencia de conocimiento, la
implementacion, desarrollo y fortalecimiento de capacidades y habilidades.

7. Gestion de riesgos: La matriz de riesgos operativos del area construida en
conjunto con el area de riesgos de FINAGRO, debe ser sujeta a seguimiento,
control y actualizacién continua dentro de la Gerencia de Tecnologia.

Para la ejecucion de estos elementos, es imperativo incluir en el presente PETI, un
proyecto interno que estructure su implementacion de forma sistematica.

7.1.1. Estructura organizacional de TI

18 MinTIC_MGPTI.G.GEN.0o1— Documento Maestro del Modelo de Gestidn de Proyectos Tl
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Como resultado del analisis estratégico, del diagndstico de la situacion actual y de
la definicidon del estado deseado desarrollados en los capitulos anteriores del PETI,
se consolida la estructura organizacional de Tl que soportara la ejecucion del
Modelo de Gobierno y Gestién de Tecnologias de la Informacion.

En primer lugar, el analisis de la situaciéon futura sintetiza los principales
elementos que orientan la evolucion de la funcién de Tl en FINAGRO, estableciendo
los pilares estratégicos sobre los cuales se construye el estado objetivo. Dicho
analisis recoge de manera integrada la Estrategia de Tl, el Gobierno de Tl, el Uso y
Apropiacion de Tl y los Servicios de Tl, como base para la definicion del modelo
organizacional y operativo requerido.

A partir de estos pilares, se consolida el metamodelo de Tl del estado deseado
(TO-BE), el cual representa la forma en que la Gerencia de Tl articula la estrategia,
el gobierno y el uso y apropiacion de las tecnologias de la informacion, en alineacion
con los niveles de direccidn institucional. Este metamodelo refleja el rol de Tl como
habilitador estratégico del negocio y como soporte transversal para la toma de
decisiones, la operacion y la generacion de valor publico.

. ‘FINAGRO N D

METAMODELO DE T.I
TO-BE

0.1 Junta Directiva
0.2 Presidencia

|

ESTRATEGIA DE TI GOBIERNO DE TI USO Y APROPOACION DE TI

» Sistemas de Informacion

« Servicios Tecnoldgicos
« Aseguramiento Informatico y Ciberseguridad

o P
\ =)
@/ &
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llustracion 17 Metamodelo de T.I. TO BE

El metamodelo definido se materializa operativamente a través de la organizacién
de los servicios de TI, los sistemas de informacion y los componentes de
aseguramiento informatico y ciberseguridad, los cuales se estructuran de
manera integral para garantizar la continuidad, disponibilidad, seguridad y calidad
de los servicios tecnologicos. En este esquema se integran las capacidades de
desarrollo, operacién, administracion de TI, infraestructura, comunicaciones y
gestion de la seguridad de la informacion, en coherencia con el modelo objetivo
establecido.

ASEGURANIENTO HEORMIATICO Y CIBERSEGURIDAD

llustracion 18 Metamodelo de TO BE desglosado

Como resultado de lo anterior, se define la estructura organizacional de Tl, la cual
materializa las capacidades necesarias para la ejecucion del metamodelo de Tly
formaliza la organizacidon requerida para su sostenibilidad. Esta estructura se
encuentra liderada por la Gerencia de TI, alineada con los niveles de gobierno
corporativo, y se organiza a partir de dos dominios complementarios: el dominio de
relacionamiento con el negocio, orientado a la gestiéon de la demanda, los
proyectos, los sistemas de informacion y los datos; y el dominio de operaciones
de TI, responsable de la provision, soporte y mejora continua de los servicios
tecnoldgicos.

De manera transversal, la ciberseguridad, la arquitectura y las funciones de apoyo

Carrera 13 N° 28-17 /Pisos 2, 3,4y 5

PBX: 3203377 / Agrolinea 018000 912219 o NS a Qa gfr
Bogota D.C. - Colombia o b
www.fina gro.com.co SC 56281 CO-TR-ECCO-0201/20-MA  CO-ST-CER946787

e



COLOMBIA

POTENCIA DE LA i FINAGRO
VIDA q

administrativo se integran como componentes estructurales del modelo,
garantizando el control, la estandarizacion y el aseguramiento de la operacion
tecnologica. Adicionalmente, la estructura contempla el uso estratégico de
esquemas de tercerizacion y proveedores especializados como un habilitador para
el fortalecimiento de capacidades y la optimizacién de recursos.

Gerente de Tl

Funcién

cib dad |H——!
fhersegunda administrativa

Gestor Asesor

Arquitectura |

[ 1
Dominio de Dominio de
relacionamiento operaciones de

con el negocio Tl

Administracion
de bases de Servicios de Tl
datos

Administracion Infraestructura y|
de plataformas |  |comunicaciones,

Gestion de la Sistemas de

emanda Informacion Datoa

Proyectos de Tl

Sistemas de

informacion Gobierno

técnico Soporte Técnico

Sistemas de
informacién no
core

Soporte
Funcional

Calidad y
mejoramiento
e Tl

Tercerizacion/ Proveedores

llustracion 19 Estructura Organizacional de Tl TO BE

7.2. Modelo de Gestion de Tl

La Gerencia de Tecnologia debe asegurar que la gestién de la tecnologia cumpla
con los objetivos definidos y estén enmarcados en los lineamientos dados desde el
Modelo de Gobierno de Tl establecido, por tanto, la estrategia para el Modelo de
Gestion de Tl esta conformada por los siguientes elementos:

7.2.1. Marco operativo

Adicional a los procedimientos que existen actualmente, la estrategia es reforzar la
operacion con procedimientos que cubran todo el ciclo PHVA (Planificar, Hacer,
Verificar y Actuar) bien sea creando nuevos procedimientos o reforzando los
actuales, para transformar a la Gerencia de Tecnologia en un area estratégica. Para
esto es importante evaluar el area frente las buenas practicas de Gestién de TI (ITIL)
y Gobierno de TI (COBIT) y con base en estos resultados, desarrollar un proyecto
interno que permita definir como reforzar la operacion de la GERENCIA DE
TECNOLOGIA; como en el caso de Gobierno de TI, es imperativo incluir en el

e N NS
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presente PETI, un proyecto interno que estructure esta implementacién de forma
sistematica.

Uno de los resultados esperados de la implementacién de este proyecto es definiry
formalizar documentacion que soporte la gestion de la GERENCIA DE
TECNOLOGIA, como formatos de generacion de pruebas de usuario, manuales de
aplicaciones, manuales de despliegue y un catalogo de Servicios de Tl y de esta
manera asegurar que la Gerencia de Tecnologia ofrece servicios vigentes,
ajustados a la realidad y a las necesidades de la entidad, frente a las practicas
adelantadas en la mesa de servicio interna y las mesas de servicio que actualmente
son operadas por proveedores.
7.2.2. Sistemas de Informacién

La estrategia definida para esta fase consiste en implementar un conjunto de
iniciativas orientadas a transformar el enfoque de arquitectura de software hacia un
modelo desacoplado y modular, basado en la separacibn de componentes
funcionales mediante capas de Frontend, Backend y APIs transversales. Este
enfoque permitird habilitar la reutilizacion de capacidades, facilitar la integracion
entre soluciones y acelerar el desarrollo de nuevos aplicativos, garantizando mayor
escalabilidad, mantenibilidad y evolucion tecnoldgica.

El plan se desarrolla mediante actividades organizadas en dos fases, con el
proposito de asegurar una transicion progresiva y controlada hacia el modelo
objetivo.

En este marco, se plantea el fortalecimiento de las capacidades de desarrollo y
evolucion de soluciones, a partir de la implementacion de una fabrica de desarrollo
integral, orientada a:

e Estandarizar practicas, componentes y patrones de arquitectura (incluyendo
el uso de APIs reutilizables).

¢ Incrementar la capacidad y velocidad de entrega mediante métodos agiles y
automatizacion.

e Mejorar la calidad del software a través de pruebas integrales, control de
versiones y practicas DevOps.

e Asegurar la sostenibilidad de las soluciones, facilitando su mantenimiento
evolutivo y reduciendo dependencia de desarrollos monoliticos.

e Garantizar mayor interoperabilidad con el ecosistema institucional y del
sector publico.
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FASE 1:

L 4 ‘ FINAGRO

1. Analisis para la implementacion de:

para

Arquitectura desacoplada (Front, Back, web Api transversales
todas las aplicaciones)

2. Implementacion de una linea base de APIs, que contemple los elementos definidos para
su diseno, gestion y consumo, siempre que la arquitectura de las aplicaciones lo

permita, se

encuentre alineada con las necesidades del negocio y su adopcion se

realice de manera gradual y controlada, evitando afectaciones o traumatismos en la
operacion institucional.

Api notificaciones

Api Logs

Api SSO

Api Doble Autenticacion
Api Files

Api Datos maestros (MDM)

3. Documentacién de todas las aplicaciones

FASE 2

1. Priorizacién de aplicaciones legadas para su migracion a la nueva arquitectura.

SERVIDO PRING

CIPAL SERVIDGR SERVIDCR SERVIDOR

APBs AGROS LoAP

.
EL Bo oo oo x I
APPs. APPs

.

APIS APIS AP| BGROS

—
§f 88 @ |

25400 BASE DE DAICS BASE DE DATOS. BASE DE DATOS
PRINEIPAL AchOS
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llustracion 20 Propuesta de la nueva arquitectura

Los principales beneficios de la nueva arquitectura se orientan al fortalecimiento
integral del ecosistema tecnoldgico institucional, permitiendo una gestidon mas
eficiente del mantenimiento de las herramientas y una mayor sostenibilidad de las
aplicaciones en el tiempo. La separacion por capas y el uso de APIs transversales
facilitan la administracion de componentes, reducen dependencias innecesarias y
optimizan los procesos de actualizacion y despliegue.

Asimismo, el modelo promueve el desarrollo de aplicaciones alineadas con los
lineamientos de seguridad de la informacion, incorporando controles de
autenticacion, gestion de accesos y aplicacion sistematica de parches en los
servidores, lo que contribuye a disminuir vulnerabilidades y fortalecer la postura de
ciberseguridad de la Entidad.

Finalmente, la arquitectura se encuentra alineada con las mejores practicas
definidas por el MinTIC y con el programa institucional de Gobierno de Datos de
FINAGRO, al favorecer la estandarizacion de servicios, la trazabilidad en el
intercambio de informacion, la calidad de los datos y la interoperabilidad controlada
con sistemas internos y externos.

ESTRATEGIA DESARROLLO NUEVAS APLICACIONES:
* Incluir elementos de seguridad desde la etapa de disefio, incorporando

principios de desarrollo seguro, gestion de vulnerabilidades y controles de
acceso en todas las fases del ciclo de vida de las soluciones.

« Adicionar herramientas de inteligencia y analitica de datos avanzada que
permitan fortalecer la toma de decisiones, la explotacion de datos
institucionales y la generacion de valor a partir de informacion estructurada y
no estructurada.

* Garantizar la documentacion integral de las soluciones, incluyendo
especificaciones funcionales, lineamientos de arquitectura, modelos de
datos, cddigo versionado, manuales técnicos y de usuario, asegurando
trazabilidad, mantenibilidad y sostenibilidad a lo largo del ciclo de vida del
software.

ESTRATEGIA DESARROLLO TRASVERSAL DESEADAS:

» Fortalecer el ejercicio con la implementacion de automatizacién de pruebas
y despliegue continuos de soluciones tecnolégicas, lo que implica mejorar la
interaccién con los usuarios.

+ Desarrollar actividades de gestiéon del cambio capacitando y socializando a
los usuarios.
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« Formalizar las mejoras al procedimiento de desarrollo que buscan agilizar las
entregas a las areas de negocio y la respuesta por parte de estas.

» Fortalecer la infraestructura interna del area de acuerdo con las necesidades
de procesamiento y desempefio de cada procedimiento ejecutado a nivel de
desarrollo y seguimiento de su trazabilidad.

Con el fin de implementar con éxito las estrategias mencionadas, es imperativo
aumentar la estructura organizacional del equipo de desarrollo con personas
clasificadas como senior segun la dinamica del mercado y con nuevos roles como
se presenta en el capitulo anterior.

7.2.3. Gestion de Datos

Sobre la gestidn de los datos, la estrategia a implementar esta enfocada en:

»  Estructuracion un equipo de trabajo dedicado a la administracion de bases
de datos, implementacion de mejores practicas y acompafiamiento activo
durante el procedimiento de desarrollo para AS400, ORACLEDB, DB2 y SQL
SERVER.

» Actualizacién las versiones de los motores y de las bases de datos.

» Optimizacién de las bases de datos.

* Inclusion en los procesos automaticos para la generacién de backup de las
bases de datos.

* Mejora, limpieza y migracion de datos con el fin de mejorar la calidad de los
datos, metadatos y datos maestros.

» Optimizacién de indices, con la herramienta del centro de rendimiento de
SQL de IBM y construccion de umbrales o supervisores de rendimiento.

* Ejecucidn periédica de procesos de recuperacion y validaciéon de
almacenamiento en la plataforma IBM i (RCLSTG), como parte del
mantenimiento preventivo del sistema, orientados a:

» Liberar espacio en disco asignado incorrectamente.

» Corregir inconsistencias y referencias internas dafnadas en objetos.

* Recuperar la direccionalidad de objetos afectados.

» Garantizar la integridad estructural del almacenamiento y la confiabilidad de
la informacion.

7.2.4. Gestion de Seguridad de la Informacién

Con respecto a la Seguridad de la Informacion, la estrategia institucional se orienta
al fortalecimiento integral de las capacidades en seguridad de la informacion,
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seguridad informatica y ciberseguridad, mediante la implementacién de iniciativas
que permitan proteger los activos tecnoldgicos y mitigar los riesgos asociados al
entorno digital.

En este marco, se priorizan las siguientes acciones:

e Estructuracion y fortalecimiento de un equipo especializado en
ciberseguridad adscrito a la Gerencia de Tecnologia, responsable del disefio
e implementacion de estrategias orientadas a la proteccidon técnica de la
Entidad frente a amenazas y riesgos tecnoldgicos.

¢ Remediacién de hallazgos identificados en los informes periddicos derivados
de pruebas de vulnerabilidades y ejercicios de Red Team realizados sobre la
infraestructura tecnolégica de FINAGRO, asegurando el cierre oportuno de
brechas de seguridad.

e Implementacion de mecanismos de segmentacion de red, tanto fisicos como
l6gicos, en articulacidn con la Gerencia de Riesgos, con el propdsito de
fortalecer los controles de acceso y reducir la superficie de exposicion ante
posibles incidentes.

e Mantenimiento y mejora continua de los servicios de seguridad perimetral,
considerando la renovacion de licenciamiento, la mitigacién de obsolescencia
tecnolégica y la adopcidén de mejores practicas del sector.

e Implementacion de herramientas especializadas de ciberseguridad,
recomendadas por la Gerencia de Riesgos y el Oficial de Seguridad de la
Informacién, en coherencia con las auditorias de seguridad realizadas por
Deloitte (2021) y ratificadas por BDO (2022). Entre las soluciones priorizadas
se encuentran: gestion de accesos privilegiados (PAM), fortalecimiento de la
gestion de identidades con autenticacién de doble factor, cifrado de bases de
datos, sistemas de deteccion de fuga de informacion y plataformas de
deteccion, investigacion y respuesta ante amenazas (XDR).

Estas iniciativas permitiran consolidar un modelo de seguridad robusto, alineado con
las mejores practicas y orientado a garantizar la confidencialidad, integridad y
disponibilidad de la informacion institucional.

7.2.5. Infraestructura
La estrategia definida para la infraestructura de FINAGRO tiene como foco los

principales retos relacionados a continuacion:
e Disefo de la contratacion de la nueva infraestructura tecnoldgica que soporta
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la operativa de FINAGRO, que entrara en operaciéon en septiembre del 2024
(segundo afo de la vigencia del PETI). En este tema se debe fortalecer la
medicién de MPLS para optimizar el trafico de datos y acceso a servidores.

e Fortalecer la capacidad tecnolégica que soporta la operacion institucional
mediante la modernizacion y evolucion progresiva de la infraestructura y la
optimizacién de la red corporativa, incorporando mecanismos de medicion,
analisis y gestion del trafico que permitan mejorar el desempefio, la
disponibilidad y el acceso a los servicios criticos.

¢ Iniciar el proceso de modernizacién de la plataforma tecnolégica basada en
soluciones de IBM que soporta los procesos criticos institucionales, mediante
la definicion del modelo objetivo, la gestion contractual y la ejecucion de las
primeras fases de implementacién, con el propdsito de reducir riesgos de
obsolescencia, fortalecer la continuidad operativa y sentar las bases para una
infraestructura escalable y vigente en el mediano plazo.

e Fortalecer en 2026 la gestion de capacidades del Data Center mediante
métricas de consumo en la plataforma HCI y un modelo de redistribucion y
optimizacién de recursos tecnoldgicos.” -

e Renovacion (arriendo como servicio) de la infraestructura de servidores y de
red del Data Center local. Se cumple y se mantiene actualmente

e Renovacion de la nueva infraestructura de red de area local (LAN) de
FINAGRO.

Adicionalmente se pretende:

* Implementacién servicios nube en:
o Enterprise Agreement con MS Azure.
o Migracion de aplicaciones no criticas a ambiente multinube.

Definicidon de estrategias:

Fortalecer durante 2026 las capacidades de continuidad tecnoldgica mediante la
implementacion progresiva de componentes clave del modelo de Recuperacién ante
Desastres (DRP), estableciendo las bases técnicas y operativas para la futura
consolidacion del DRP institucional. Esta iniciativa busca incrementar la resiliencia
tecnolégica, mejorar los tiempos de recuperacion ante contingencias y asegurar la
continuidad de los servicios criticos de Tl que soportan la operacion del negocio.”

Implementar la metodologia Devops para definir y desplegar los ambientes de
infraestructura (desarrollo, calidad y preproduccién) requeridos de acuerdo con las
necesidades de cada proyecto de desarrollo de soluciones tecnolégicas.
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Avanzar en la modernizacion de la infraestructura tecnolégica mediante la adopcion
progresiva de soluciones hiperconvergentes escalables con el propdsito de habilitar
arquitecturas flexibles orientadas a multicloud, optimizar la integracion de cémputo,
almacenamiento y virtualizacién, y fortalecer la eficiencia operativa, la resiliencia
tecnoldgica y la capacidad de crecimiento de los servicios de TI.

Implementar un bus de datos para centralizar la transaccionalidad de la informacién
y facilitar la implementacion de modelos de datos maestros y microservicios, con el
fin de optimizar el flujo de datos y por ende el desempefio de las aplicaciones de
negocio.

Implementar migraciones de aplicaciones de apoyo que no manejan datos criticos
a la nube con enfoque hibrido y en linea con las politicas de seguridad definidas
para la Entidad. Con esto se pretende facilitar la implementacion de metodologias
agiles y a su vez la modernizacion de las aplicaciones.

Fortalecer la sostenibilidad y confiabilidad de la plataforma tecnoldgica mediante la
evolucion controlada de los sistemas operativos de los servidores hacia versiones
soportadas y estables, con el propdsito de garantizar la continuidad, seguridad y
desempeno de las aplicaciones que soportan la operacion institucional.

Automatizar procesos de despliegue y creacion de usuarios haciendo uso de
herramientas de RPA y optimizando asi el desempefio de los procedimientos del
area.

Implementar mecanismos de intercambio de informacién entre diferentes Entidades
del sector adoptando los lineamientos definidos por MinTIC para tal fin.

Avanzar en el fortalecimiento de la conectividad institucional mediante la evaluacion
de nuevas capacidades de acceso a internet y optimizacién del ancho de banda, asi
como la modernizacion gradual de la red inaldmbrica y de las soluciones de
comunicaciones internas. Durante 2026 se priorizara la definicion del modelo
objetivo, el trabajo en mejoras iniciales en cobertura y gestion de red, y el inicio de
la transicion hacia esquemas de comunicacion mas flexibles y méviles que sienten
las bases para una infraestructura de conectividad moderna y escalable.

Fortalecer la postura de ciberseguridad institucional mediante la modernizacién de
la infraestructura de seguridad perimetral, asegurando que las plataformas que
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protegen el acceso a los servicios y la informacién se mantengan en versiones
soportadas y actualizadas, con el propdsito de mitigar vulnerabilidades, proteger las
comunicaciones institucionales y habilitar esquemas seguros de acceso remoto con
autenticacion robusta.

Fortalecer la gestion integral de la conectividad institucional mediante un monitoreo
de red avanzado que permitan anticipar riesgos de desempefio, identificar
comportamientos anomalos y soportar la toma de decisiones proactivas orientadas
a la estabilidad, disponibilidad y mejora continua de los servicios

Contratar el servicio de arrendamiento de Nube Privada para el procesamiento y
almacenamiento de informacion de FINAGRO sobre un servidor IBM POWER y sus
componentes, con su respectiva migracion, puesta en marcha, soporte técnico y
administracion.

Implementacion de metodologias de contenerizacion con el fin de transformar la
escalabilidad de la infraestructura para que su ejecucion sea coherente en cualquier
entorno bajo parametros de seguridad y continuidad.

Con el fin de implementar con éxito las estrategias mencionadas, es imperativo
lograr el fortalecimiento de capacidades del equipo de infraestructura a nivel de
conocimientos técnicos y aumentar la estructura organizacional del equipo de
infraestructura.

Fortalecer la infraestructura tecnoldgica interna del area de acuerdo con las
necesidades de procesamiento y desempefio de cada procedimiento ejecutado a
nivel de desarrollo y seguimiento de movimiento de cargas de infraestructura.

7.3. Andlisis de Brecha

El analisis de brecha permite conocer las actividades a ejecutar para pasar del
estado actual (Capitulo 5) al estado deseado (Capitulos 7.1 y 7.2), por lo tanto, este
analisis es de gran importancia pues le da paso a la definicidon de los proyectos que
permitiran realizar esta transicion'”.

En consecuencia, a continuacion, se presentan las brechas, la descripcion de la

7 La identificacion de brechas corresponde a la Sesion 13 propuesta por MinTIC en el documento G.ES.06 Guia para la
Construccion del PETI—Planeacion de la Tecnologia para la Transformacion Digital julio de 201
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accion’ y los planes de accion que se deben implementar para cerrarlas. Para un
mayor entendimiento y asegurar la trazabilidad entre los planes de accion, el analisis
de brecha y la definicion de los proyectos que hacen parte del PETI 2023-2026, en
la tabla se relacionan los hallazgos que deben ser subsanados’®.

Ambientes de
= r Adquirir rrendar mbient
S pruebas, Modificar dqu o arrendar a b”e es de Ho8
@ | desarrolloy pruebas, desarrollo y produccion
produccion
Coordinar con el area de Talento Humano
o | Plan de o
§ capacitacion Crear el desarrollo de un plan de capacitacion HO3
P de acuerdo con las necesidades.
Diagnosticar el estado de los
componentes de la infraestructura vy
o) definir planes de mejora tendientes a
3 | Infraestructura | Modificar P ) - H09
) renovarlos de cara al cubrimiento de las
necesidades de almacenamiento,
procesamiento y seguridad
3 | Gobierno Disefar e implementar un modelo de HOG
S i Crear . ) 3
@ | Tecnologia Gobierno para la Gerencia de Tecnologia HO7
Ejecutar analisis holisticos considerando HO5
. los procesos, sistemas de informacion e H11
v | Gestion de . .
= Crear infraestructura para definir un modelo de
@ | datos C
gestion de datos que cubra con todas las H12
necesidades de informacion de la Entidad
Ejecutar analisis holisticos considerando
los procesos, sistemas de informacion e
infraestructura para definir un modelo de
© Modelo de estion ue ermita  cubrir los
S | gestion de Crear g - d P L . H17
@ . requerimientos tecnoldgicos de forma
Tecnologia X .
trasversal a la Entidad bajo los
lineamientos de la planeacion estratégica
definida

'8 La tipificacion de acciones es definida por MinTIC en el documento G.ES.06 Guia para la Construccion del PETI—
Planeacion de la Tecnologia para la Transformacion Digital julio de 2019

19 La identificacion de mejoras corresponde a la Sesién 12 propuesta por MinTIC en el documento G.ES.06 Guia parala
Construccion del PETI—Planeacion de la Tecnologia para la Transformacion Digital julio de 201
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Evaluar el desempefo de las redes en
operacion frente a las necesidades de los
procesos de negocio para determinar su
capacidad

Evaluar el desempefio de los
Procedimientos Modificar procedimientos y determinar la necesidad
de negocio de implementar soluciones tecnoldgicas
para optimizar su desarrollo

Evaluar el funcionamiento de las
aplicaciones para definir la
Aplicaciones Modificar automatizacion de actividades que se | HO1, HO2
caractericen por una alta volumetria e
impacto en el desarrollo de los procesos
Evaluar la operaciéon de la GERENCIA DE
TECNOLOGIA con relacién a las buenas
Procedimientos Modificar practicas para definir, documentar e
de Tecnologia implementar
procedimientos de Tl que respondan a las
necesidades de FINAGRO
Evaluar las necesidades de
Equipos de Modificar procesamiento y asignar a cada
computo colaborador un equipo de cémputo en
concordancia

Implementar mejoras en las aplicaciones
existentes, iniciando por el analisis de su
funcionamiento actual y contrastandolo
con las necesidades de negocio. Evaluar
la pertinencia de actualizar o cambiar de
aplicacion

Realizar analisis sobre la capacidad de
almacenamiento que tiene la
infraestructura actual de FINAGRO frente
a las necesidades de los procesos de
negocio, haciendo foco en aquellos que
manejan altos volumenes de datos y
definir planes para cubrir las falencias
detectadas

Estructura Solicitar aprobacion 'y conformar el H13
Organiza(’:ional Crear equipo requerido para cumplir con la 19
Tecnologia operacion del area
Tabla 17 Brechas

Redes Modificar H18

B0O7

HO04

B008

B009

H14

B010

H10

BO11

Aplicaciones Modificar HO1, H15

B012

Infraestructura  |Modificar H16

B014

B015

2
@ G
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7.4. Evaluacién de Tendencias Tecnolégicas

En la siguiente tabla se presentan las tendencias tecnolégicas que fueron
analizadas para la definicion del enfoque tecnolégico a implementar en los proyectos
corporativos y proyectos internos de la GERENCIA DE TECNOLOGIAZ, teniendo
en cuenta que en la Guia con lineamientos generales para el uso de tecnologias
emergentes?! del MinTIC menciona que “Las tecnologias digitales emergentes
pueden ayudar a abordar algunos de los desafios de desarrollo mas dificiles
facilitando la explotacion de la informacion, la creacion de servicios ciudadanos que
mejoren la cercania con personas, mejorar y aprovechar la interoperabilidad entre
diferentes entidades y generar eficiencias en tramites y servicios tanto para el
estado como para los ciudadanos.”.

Uso de nube- | El software como servicio (SaaS) permite a los usuarios conectarse
Software como | a aplicaciones basadas en la nube a través de Internet y usarlas.
servicio (SaaS) | Algunos ejemplos comunes son el correo electronico, los calendarios

y las herramientas ofimaticas (e.j., Microsoft Office 365).
laaS se refiere a contratacion de infraestructura seleccionando la
capacidad de proceso (procesadores), la memoria a utilizar

Uso de nube- . . . .
Infraestruct (memoria RAM) y el espacio de almacenamiento (disco duro).
nfraestructura ., . . L L .
Incluye también servicios de virtualizacion como maquinas virtuales,
como .
O cortafuegos, sistemas de backups o balanceadores de carga.
servicio/plataf
orma (laaS — - -
P ( S) El servicio PaaS ofrece plataformas como servicios para lanzar
aa

aplicaciones como bases de datos, middleware, herramientas de
desarrollo, servicios de inteligencia empresarial, etc.

Motores ETL,
Bodegas de
datos y datamarts

Herramientas tecnolégicas para la gestion y el manejo del dato, su
almacenamiento, integracion, administracion y uso

Espacio virtual de trabajo, o sea, una herramienta informatica que
Plataforma centraliza todas las funcionalidades ligadas a la conducciéon de un
colaborativa | proyecto, la gestién de conocimientos y/o el funcionamiento de una

organizacion

20 La evaluacion de tendencias tecnoldgicas corresponde a la Sesion 2 propuesta por MinTIC en el documento G.ES.06 Guia
para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital julio de 2019
21 https://gobiernodigital.mintic.gov.co/692/articles-179148_Guia_Tecnologias_Emergentes.pdf

o
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~ Nombre ~ Descripcion

Arquitectura de
sistemas
orientada a
servicios SOA
Arquitectura de
sistemas
orientada a
Microservicios

Tipo de disefio de software que permite reutilizar sus elementos
gracias a las interfaces de servicios que se comunican a través de
una red con un lenguaje comun.

Método de desarrollo de aplicaciones que funciona como un conjunto
de pequefios servicios que se ejecutan de manera independiente y
autéonoma, proporcionando una funcionalidad de negocio completa.

Marco de trabajo que promueve un mejor desarrollo de aplicaciones

Devops en menos tiempo y la rapida publicacién de nuevas o revisadas
funciones de software o productos para los clientes.

Plataforma de Plataforma encargada de habilitar las capacidades para realizar el

interoperabilidad | intercambio seguro de datos de manera distribuida con un trafico de
X-ROAD datos cifrados con estampa cronoldgica de tiempo.

Aplicacion de software que imita la accion humana y conecta
Robotics — RPA | multiples sistemas fragmentados entre si a través de la
automatizacion, se situa encima de la infraestructura tecnolégica
existente e interactua con sistemas y aplicaciones de la misma
manera que lo haria un ser humano.
Proteccion de ordenadores, redes, programas y datos contra el
acceso, el cambio o la destruccién no intencionados o no
Ciberseguridad autorizados, luchando contra varias categorias de ciberataques
como el ciberterrorismo, la ciberguerra, el ciberespionaje, entre
otros.

Tabla 18 Tendencias Tecnolégicas

8. PROYECTOS Y MAPA DE RUTA

En mayo de 2023, la presidencia de Finagro present6 a la Junta Directiva el Plan
Estratégico Institucional (PEI) el cual se resume en la siguiente ilustracion:

© Estrategia 1 © Estrategia 5

Democratizacion del crédito Implementar una estructura
mediante la inclusién financiera para soportarla
financiera de la economia estrategia de FINAGRO
popular

Nuestro PETI

H Orientar el crédito y los Alinear el modelo operativo y

busca dar Sallda instrumentos de fomento hacia los procesos de FINAGRO al

al componente la inversién, para una mayor nuevo Plan Estratégico

t l P rentabilidad y productividad en Institucional

ecnologico los territorios

involucrado en el
Plan Estratégico -strategia o
. . Asegurar que las actividades Consolidar a FINAGRO como
Institucional financiables cumplen criterios el generador de informacién
(PEI) de sostenibilidad ambiental. de credito del sector
> agropecuario y rural

) © Estrategia 4
Consolidar a FINAGRO como
banca de desarrollo para
movilizar recursos hacialas
grandes metas del pais
transformacion del agro.
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llustracién 21 Impactos del Plan Estratégico Instuticional

Desde la formulacion del PEI, se definieron los proyectos y planes de accion que la
entidad debia ejecutar durante el periodo 2023-2026. La Gerencia de Tecnologia,
con el apoyo de la Gerencia de Planeacion y las diferentes areas de Finagro
realizaron una revision de cada uno de estos proyectos y planes de accion (PDA) e
identificaron aquellos que dependen de una inversion tecnolégica para lograr los
objetivos. EL detalle de estos Proyectos y PDAs estan consolidados en el punto 8.1
Proyectos PEI.

Adicionalmente, a los Proyectos Estratégicos del PEI, también se formularon
iniciativas orientadas a la transformacién tecnolégica de la entidad, las cuales estan
alineadas al Impacto 6: Alinear el modelo operativo y los procesos de Finagro al
nuevo Plan Estratégico Institucional y seran detallados en el punto 8.2. Iniciativas
PETI.

8.1. Modelos de Atencion del PEI

Con el fin de lograr el apoyo del PETI a la Plan Estratégico Institucional (PEI)
presentado en el capitulo 4, a continuacidn, se encuentran los proyectos y planes
de accidn con componente Tl que deben ser desarrollados con el apoyo de la
Gerencia de Tecnologia y su Direccion de Operaciones Tecnoldgicas.

Para un mejor entendimiento de cédmo cada uno de estos proyectos y planes de
acciéon impactan el Plan Estratégico Institucional (PEI), se agrupan en los siguientes
Modelos de Atencidn.

8.1.1. Modelo de atencion Democratizacion del Crédito

Este modelo de atencién esta asociado al Impacto 1. Aumentar la inclusion
financiera y la descentralizacion del crédito de fomento agropecuario, y el Impacto
6: Alinear el modelo operativo y los procesos de Finagro al nuevo Plan Estratégico
Institucional. Su propuesta de valor es disefiar un modelo de atencién que
comprenda un conjunto de instrumentos politicos, normativos, institucionales,
programaticos, técnicos y financieros que faciliten el acceso al financiamiento a los
productores agropecuarios que conforman la economia popular.
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Actualmente, el modelo de operacion de Finagro es a través del redescuento
individual con altos costos transaccionales para los intermediarios financieros (IF) y
un proceso operativo complejo, requiriendo una plataforma tecnoldgica robusta.

¢ Proyecto Fondeo Global: El objetivo es desarrollar en la plataforma AGROS
un nuevo modelo de operacion que le permita a los canales existentes y
nuevos (Entidades pequefas) ser mas eficientes en el otorgamiento de
créditos a pequefios productores que se ubican en el sector rural disperso
donde no llega la banca tradicional. Simplificando los procesos operativos y
de registro a los intermediarios financieros. Ademas, nos permitira facilitar la
operacion de Finagro, reduciendo los costos transaccionales y operativos de
nuestra plataforma tecnoldgica.

e Proyecto Banca Comunal: El objetivo es desarrollar un componente de
software que permita registrar y hacer seguimiento a los prospectos de
negocio para su posterior registro en el aplicativo AGROS, generando asi
nuevos modelos de asociatividad que nos permitan llegar a la poblacion de
la economia popular.

e Aplicativo FAG y Garantias de portafolio: Redisenar el proceso de gestion
de garantias, que inicia en la expedicion de la garantia y finaliza en el
seguimiento a la gestion de recuperacion. Garantizando; seguridad juridica,
administracion adecuada del riesgo de garantia, un servicio simple, agil y
confiable para el IF, asi como procedimientos automatizados y eficientes al
interior de FINAGRO.

e Garantias de Portafolio: Implementar un servicio que permita impulsar las
colocaciones de crédito de menor monto, simple y agil a los financiadores,
que les permita operar las garantias del FAG con una estructura reducida en
términos de personal, operatividad y tecnologia. Este servicio busca cumplir
con los objetivos del PND respecto a la economia popular, en lo
correspondiente al sector agropecuario y rural.

Con los anteriores proyectos, la Entidad busca desarrollar nuevos modelos de
operacion que generen mayor eficiencia en los procesos de los Intermediarios
Financieros (IF) y menores costos para los beneficiarios. Ademas, sistematizar el
modelo de Fondeo Global, los modelos de asociatividad y las garantias de portafolio.
Finalmente, la entidad busca continuar con la modernizacién de sus aplicaciones,
donde le Nuevo Aplicativo de Garantias permita la implementacion agil de las
politicas del sector en cuanto a Garantias se refiere.
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Estado Actual Proyectos

* Modelo de operacién
mediante el redescuento
individual.

*Fondeo Global

eRedisefio aplicativo de
Garantias

¢Garantias de Portafolio

e Altos costos
transaccionales para los
intermediarios — IF.

® Proceso operativo

*Banca comunal.

L ¢ g FINAGRO

Estado Deseado

* Nuevos modelos de
operacion que generen
mayor eficiencia en los
procesos de los IF y
menores costos para los
beneficiarios.

Carrera 13 N°® 28 ] y 5
PBX: 3203377 / Agrolinea 018000 912219 g
Bogota D.C. A
www.finagro.com.co

* Modelo de Fondeo
Global.

® Garantias de Portafolio.

* Nuevos modelos de
asociatividad.

complejo.

® Requerimiento de una
plataforma tecnolégica
robusta.

* Nuevo aplicativo FAG
Servicios.

llustracion 22 Modelo de atencion Democratizacion del Crédito.

8.1.2. Modelo de atenciéon apalancamiento de la Reforma Agraria y Hambre cero.

El modelo de atencion para el apalancamiento de la reforma agraria y hambre cero
esta directamente asociados con los proyectos y planes de accion que apalancan
el Impacto 2: Orientar el crédito y los instrumentos de fomento hacia la inversion,
para una mayor rentabilidad y productividad en los territorios, y el Impacto 6: Alinear
el modelo operativo y los procesos de Finagro al nuevo Plan Estratégico
Institucional. Su propuesta de valor es Disefiar un modelo de atencion que
comprenda un conjunto de instrumentos politicos, normativos, institucionales,
programaticos, técnicos y financieros que apalanquen la Reforma Agraria, asi como
los proyectos productivos de los beneficiarios de dicha reforma.

En este momento, los instrumentos de financiamiento estan orientados al crédito de
corto plazo y la Entidad tiene poco conocimiento de las partes interesadas. Por esta
razon se plantea ejecutar los siguientes proyectos:

e Re-factoring procesos y aplicaciones estratégicas: Para atender a los
beneficiarios de la reforma rural se requiere redefinir los aspectos operativos
y tecnolégicos de algunas aplicaciones respecto a sus procesos de
financiamiento, garantias y gestion de riesgos para la compra de tierras y el
desarrollo de proyectos productivos en el predio.

17 / Pisos 2, 3,4y 5
7
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o Aplicaciones Misionales

Agros

L ‘ FINAGRO

Ecosistema FAG (FAG Servicios, eFAG, BMC)
ISA e ICR y Herramientas de Control (SIPA, eFUIC, FUCI)

Intercambio Agros

o Aplicaciones de Apoyo
Sistema de ingreso unico de Finagro (SSO)

Gestién comercial
Presta carpetas
Libre inversion
Sarlaft

Servicios web
Activos fijos
Agroexpo

Cumple correo
Busqueda destinos
CPB

Entregador de archivos web
Gestidon documental
APPs Finagro

e CRM: La gestion de las relaciones con los beneficiarios y clientes es una
estrategia fundamental para gestionar todas las relaciones e interacciones
para asi garantizar el acceso a los instrumentos de financiamiento a los
beneficiarios de la reforma rural, un sistema CRM no permite mantener el
contacto con los clientes y beneficiarios y asi agilizar nuestros procesos.

La Entidad busca con la ejecucidn de los anteriores proyectos, contar con
Instrumentos Financieros orientados hacia el crédito a largo plazo (inversién), la
productividad y la rentabilidad en los territorios

Estado Actual

¢ |nstrumentos

de

financiamiento
orientados al
crédito a corto

plazo.
* Poco

Proyectos

¢ Re-factoring
aplicaciones
estratégicas

e CRM:
Optimizacion
de gestion
Comercial

conocimiento

de las partes

interesadas.
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llustracion 23 Modelo de atencién apalancamiento de la Reforma Agraria y Hambre cero.

8.1.3. Modelo de atencidén estrategia de descarbonizacion de la agricultura

Este modelo acoge el Impacto 3: Asegurar que las actividades Financiables cumplen
con criterios de sostenibilidad ambiental, y el Impacto 6: Alinear el modelo operativo
y los procesos de Finagro al nuevo Plan Estratégico de TI. La propuesta de valor
del modelo es Disefiar un modelo de atencion que comprenda un conjunto de
instrumentos politicos, normativos, institucionales, programaticos, técnicos y
financieros que fomente Ila transformacion y potencializacion del sector
agropecuario hacia un modelo climaticamente inteligente, baja en carbono,
resiliente al cambio climatico y responsable con la biodiversidad.

En la actualidad, los productos de Finagro no estan caracterizados con los criterios
de sostenibilidad ambiental. Para esto, se propone apalancar este modelo con el
Re-factoring de procesos y Aplicaciones estratégicas.

Es por esta razén que el proyecto de Re-factoring de procesos y aplicaciones debe
tener en cuenta las exigencias de sostenibilidad y descarbonacion de la agricultura.
El estado deseado es asegurar que todas las actividades financiables cumplan con
criterios de sostenibilidad ambiental.

Estado Actual Proyectos Estado Deseado
e Cierre de brechas T e Proyecto de actualizacion T eSoluciones tecnoldgicas
seguridad de la plataforma misional y trasversales que apoyan
informacion y operativa. los procesos
modernizacion plataforma « Sistema de informacién institucionales.
tecnolégica. para la inclusion financiera. « Informacion del sector
« Proyecto de actualizacién agropecuario y rural para
servicios estadisticos. la toma de decisiones de

Finagro, la CNCA y otras

 Aplicativo Gestion de e T d
partes interesadas.

Incentivos y Herramientas
de Control

e Carteras de primer piso.

* Proyecto sistema integrado
de administracién de
riesgos — SIAR.

llustracion 24 Modelo de atencidn estrategia de descarbonizacion de la agricultura

8.1.4. Modelo operativo y rol de Finagro como generador de informacién
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Este ultimo modelo apoya los Impactos 6: Alienar el modelo operativo y los
procesos de Finagro al nuevo Plan Estratégico Institucional, y el Impacto 7:
Consolidar a Finagro como el generador de informacion de crédito del sector
agropecuario y rural.

El modelo operativo y rol de Finagro como generador de informacion es el que s
encargara de cerrar las brechas tanto tecnolégicas como de ciberseguridad de la
entidad. Los proyectos para ejecutar son.

o Proyecto de actualizacion plataforma misional y operativa: Seguridad de la
informacion y modernizacion plataforma tecnoldgica.

o Modernizacion de plataforma servidores Finagro

o Renovacién planta telefénica y Grabacién de llamadas con servicios en la
nube.

o Adicion servicios en plataforma Office 365: Power Bl Embeded y telefonia
en Office 365 integrada en MS Teams.

o Backup cuentas de correo

o Unificacién de las plataformas de mesa de ayuda en la Entidad a través de
la adquisicidon de nuevas licencias de Aranda y migracion de los procesos
implementados en la mesa de servicios

¢ Sistema de informacion para la inclusién financiera: Plataforma de atencioén para
articular la oferta y demanda del crédito agropecuario y rural.

e Proyecto de actualizacion servicios estadisticos: Identificar y priorizar los
riesgos financieros a través de la generacion de conocimiento para la Gestion de
Riesgos Agropecuarios, para ayudar el proceso de toma de decisiones de politica
publica.

o Aplicativa de gestiéon de incentivos y herramienta de control: Como un ejercicio
de mejora continua nace la necesidad de incorporar las sugerencias de clientes y
beneficiarios del ISA, por lo anterior se propone desarrollar la nueva versién del
aplicativo ISA que incorpore procesos mas eficientes y automatizados para el
registro de las pdlizas de seguro agropecuario que desean acceder al incentivo y
demas incentivos administrados por Finagro.

Con este modelo de atencion, la entidad busca contar con soluciones tecnolégicas
trasversales que apoyan los procesos institucionales y brindar informacién del

sector agropecuario y rural para la toma de decisiones de Finagro, la Comision
Nacional de Crédito Agropecuario y todas las partes interesadas.

8.2. Proyectos PEI

En este apartado se presentan resumen los proyectos que hacen parte del PEl y
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que cuentan con el apoyo de la Gerencia de Tecnologia para su ejecucion.

Ampliar los canales de
financiaciéon hacia entidades
financieras no tradicionales
para ser mas eficientes en el

Democratizacion otorgamiento de créditos a
5 t \élcepre3|d_en0|a del crédito pequenos productores que se
royecto € operaciones mediante la ubican en el sector rural
Fondeo Global de inclusion financiera disperso donde no |l I
financiamiento ) Sperso do e_ _° €gala
de la economia banca tradicional.
popular Facilitar la operacion de Finagro
(Reducir la operativa y generar
ahorros en la plataforma
tecnoldgica).
Facilitar el acceso de los
productores a créditos en
condiciones de fomento,
simplificando la operativa para el
registro de las operaciones y
eliminando la carga operativa
: : .| Democratizacion implicita en la gestion de
Vicepresidenci L o
del crédito garantias individuales, que se
Proyecto ade ) ,
. : mediante la constituye en una barrera al
Garantia operaciones | . . ) ) S
inclusion financiera financiamiento del sector
Globales de i )
. - de la economia agropecuario y rural.
financiamiento D .
popular Disefar un modelo de garantias
que permita la expedicion de
garantias de portafolio, que
faciliten el acceso al crédito de
productores histéricamente
excluidos y la focalizacién de la
politica de financiamiento rural.
Proyecto .
, y Alinear el modelo
Sistema cati |
Integrado de . operauvoy 1os Implementar el Sistema de
L - Gerencia de procesos de Riesgo de Tasa de Intereses del
Administraci . . ; .
6n de Riesgos | Finagro al nuevo Libro Bancario — RTILB en
. Plan Estratégico FINAGRO.
Riesgos 2 Institucional
(SIAR)
Alinear el modelo Redisefiar el proceso de
Proyecto Vicepresiden| operativoy los gestion de garantias, que inicia
=
xS,
Carrera 13 N° 28-17 /Pisos 2, 3,4y 5
PBX: 3203377 / Agrolinea 018000 912219 efr
Bogota D.C. - Colombia e L w e

www.finagro.com.co SC 5828-1 COTRECOOR00MA  COST-CERS4TET



COLOMBIA

POTENCIA DE LA

VIDA

o | @

& ‘ FINAGRO
__ Proyecto  Area  EstrategiaPEl  Objetivos

Fortalecimie cia de procesos de en la expedicion de la garantia
nto operacion| Finagro al nuevo y finaliza en el seguimiento a la
tecnoldgico es de Plan Estratégico gestion de recuperacion.
del FAG financiami Institucional Garantizando; seguridad
ento juridica, administracién
adecuada del riesgo de
garantia, un servicio simple, agil
y confiable para el IF, asi como
procedimientos automatizados
y eficientes al interior de
FINAGRO.
Objetivo de la fase: Formalizar la
contratacion del Servicio de
desarrollo a la medida y calidad
de software, asi como la
Interventoria; asegurando la
disponibilidad de los recursos y
el alcance funcional requerido
para el fortalecimiento
tecnolégico del FAG.
Alinear el modelo Sistematizar el proceso que se
operativo y los realiza actualmente de manera
Proyecto Vicepresidenci procesos de manual en el area de cartera y
Ce}rteras.de a Financiera Finagro al nuevo unificar los datos que se
Primer Piso . . .
Plan Estratégico manejan en el
Institucional sistema AS400.
Consolidar a Proveer una herramienta de
Finagro como el proyeccion de informacién para
generador de los principales productos de
informacion del FINAGRO,
PDA Servicios | Gerencia de crédito del sgctor integrando dlfe_rentes .
estadisticos Planeacién agropecuario y capas y fuentes de informacion
rural externa.

Tabla 19 Proyectos PEI con componente Tl

El presupuesto para el desarrollo de estos proyectos no corresponde al asignado a
la Gerencia de Tecnologia, pero demandan dedicacion en recursos humanos y
tecnolégicos que la Gerencia debe emplear para su ejecucion.

8.3.Proyectos PETI

En este apartado se presentan las iniciativas que hacen parte del PETI dirigidos al
fortalecimiento de la operacion de la Gerencia de Tecnologia y su Direccion.

v P
@ =
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Con el animo de cerrar las brechas identificadas, subsanar los hallazgos
presentados en el analisis de la situacion actual y desarrollar los planes de accion
identificados, se definen las iniciativas de Tl y se analizan los proyectos
corporativos, proyectos definidos por las areas y por la presidencia de MinTIC con
el fin de identificar el cubrimiento de requerimientos relacionados.

Como producto de este ejercicio se cuenta con una lista de proyectos e iniciativas
de Tl a implementar en el periodo del presente PETI, los cuales se presentan en los
siguientes apartados.

Ejes Estratégicos

Del PETI
e 7

FINAG

. 'E
» 4. Modernizacion plataforma

5. Evolutivos Aplicaciones / / misional y operativa
estratégicas

<ZgFnasro | 35

— 2. Arquitecturaempresarial

L

llustracion 25 Ejes estratégicos PETI

Implementar un modelo de gestion que
permita analizar la Entidad desde varias
perspectivas para evaluar su estado
actual, identificar areas de mejora y

definir los cambios necesarios. Esto
ayudara a crear valor mediante el uso de :ggg’ :ggg’
tecnologia y apoyara la planificacion (5004 - 2026 B009, BO10,
estratégica de la empresa. B012

Arquitectura
1| empresarial*2

Implementar herramientas para asegurar,
prevenir y apoyar la gestion de riesgos
relacionados con la informacion de

22 | asiniciativas marcadas con un asterisco (*) corresponden a los proyectos que desarrollara el drea para dar cumplimiento a la estrategia
asignada en el PEI. Las iniciativas marcadas con un asterisco (**) corresponde a la operacion del area, pero se incluyen en el cuadro por su
1

alto impacto en la ejecucion e implementacion de este PETI
S
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Finagro. Ademas, fortalecer las

2 | Ciberseguridad® | capacidades en el desarrollo de software |2024 - 2026/  BO15

seguro, cumpliendo con los estandares de
buenas practicas

Actualizar la plataforma tecnoldgica de la
granja de servidores de pruebas en el

Modernizacién centro de datos de Finagro, mejorar las B001, BOO3,

plataforma herramientas de desarrollo de software y (5004 _ 2006 gggi' gggi

3 m|S|on?I y fortalecer las copias de seguridad de las B00S5. BOOS,
operativa*® cuentas de correo. B009

Modernizar las aplicaciones de Finagro
Re-factoring que gestionan todas las operaciones para

A Aplicaciones mejorar su rendimiento y funcionalidad, 2024 -2026 50182659008‘

estratégicas*® utilizando nuevas tecnologias y
metodologias de desarrollo.
Disefar e implementar el modelo de

Gobierno de Tl segun el PETIl y

Modelo de establecer procedimientos para cumplir B004. BO10

5 Gobierno y - 2023 - 2026 BO15
Gestion de TI* con las buenas practicas y los

lineamientos del MinTIC (Gobierno
Digital).

Tabla 20 Iniciativas de TI

9. PRESUPUESTO PETI
El presupuesto del PETI, tiene en cuenta tantos los proyectos del Plan Estratégico
Institucional (PEI) como los proyectos PETI para la modernizacion de la plataforma

tecnoldgica.
Eje / Iniciativa 2024 2025 2026 Total \
1. Modelo de Gobierno y Gestion de Tl
Actualizacion de los servicios estadisticos $ 84 $ 86| $ 54 $ 224
Subtotal Eje 1 $ 84 $ 86| $ 54 $ 224
2. Arquitectura empresarial

Arquitectura Empresarial con énfasis en tecnologia $ 589 - - $ 589
Modernizacion plataforma tecnolégica $ 1.134| $ 3624 | $ 1.793 $ 6.551
Programa Integracion herramientas de incentivos y subsidios $ 1.118| $ 417 | $ 143 $ 1.678
'Progre'lma Integracion herramientas de incentivos y control de $ 200 $ 206 B $ 606
inversiones - FUCI

Programa Integracion herramientas de incentivos y control $ 210 B B $ 210
(ajustes/otros)

Subtotal Eje 2 $ 3.451 $ 4247 | $ 1.936 $ 9.634

3. Ciberseguridad

Ciberseguridad $ 614 | $ 740 | $ 905 $ 2.259
Subtotal Eje 3 $ 614| $ 740 | $ 905 $ 2.259
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Eje / Iniciativa 2024 2025 2026 Total \
4. Modernizacion plataforma misional y operativa
Implementacion del CRM $ 128 $ 254 | $ 221 $ 603
Proyecto Plataforma Inclusion Financiera - $ 350 $ 400 $ 750
Proyecto Georreferenciacion de las Operaciones de Crédito - -1 $ 252 $ 252
Proyecto Fondeo Global $ 503 - - $ 503
Sistema de informacién que desarrolle estudios y evaluacion $ 278 - - $ 278
Carteras de Primer Piso $ 237 - - $ 237
Sistema Integrado de Administracion de Riesgos (SIAR) $ 227 - - $ 227
Sistema Integrado de Administracion de Riesgos (SIAR 2) $ 428 - - $ 428
Subtotal Eje 4 $ 1.801 $ 604 | $ 873 $ 3.278
5. Evolutivos Aplicaciones estratégicas

Refactoring Aplicaciones in-house y estratégicas (Fabrica de $ 2975 $ 5199 | $ 5332 $ 12.806
software)

Subtotal Eje 5 $ 2.275 $ 5199 | $ 5.332 $ 12.806
TOTAL GENERAL $ 8.227| $ 10.876 | $ 9.100 $ 28.203

Tabla 21 Presupuesto PETI 2023-2026

En el presupuesto anterior, se tiene en cuenta los proyectos tanto de Finagro como
del Fondo Agropecuario de Garantias.

10. PETIPLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones se elaboré con la compafiia y asesoria de la
Coordinacién de Relaciones Corporativas y Comunicaciones con la vista de un
Safari con 5 etapas, asi:

i
Analizar

- -
.

[ || Etapa2 |
Descubrir

llustracion 26 Las 5 etapas del Plan de Comunicaciones del PETI
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- o S Q Indagar sobre las necesidades de todas las areas
|  Explorar de FINAGRO que puedan ser cubiertas con el
apoyo de algun componente tecnoldgico
...mm? Identificar la transversalidad de necesidades de
Descubrir las areas para encontrar los “dolores” comunes
en la Entidad.
N "; Determinar iniciativas de Tl o identificar que
Wi .
' ;Q)) Analizar proyectos  corporativos con  componente
N tecnologico pueden cubrir los problemas
trasversales identificado y realizar validaciones.
\ R 4 Definir el Plan Estratégico y su Mapa de Ruta
S Etapa's A
Definir para ejecutar en el periodo de analisis. Buscar la
: aprobacion y su posterior divulgacion a toda la
Entidad.

A continuacion, se define el plan para divulgar y comunicar el PETI con el propdsito
de fortalecer su uso y apropiacion?3.

s Correo .
Socializacion PETI FINAGRO . Inicio
electroénico
Convocatorias levantamiento de Direcciones y Correo
. . . . Explorar
informacion Gerencias electronico
Socializacion resultados . . Reunioén de .
. . ., Direcciones . Analizar
levantamiento de informacioén directores
Socializacion y validacion proyectos . . L, .
L .y . . proy Presidencia Reunién Analizar
e iniciativas identificadas
Presentacion PETI P . Reunion Anual
Comité Directivo

e
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Socializacion de la Correo

planeacion estratégica FINAGRO electrénico Definir
de Tl en FINAGRO

Correo
Presentacion Proyectos del PETI FINAGRO electrénico Definir
Presentacion Proyectos del PETI: Gerencia de Reportes : .

e . . Ejecucion
Seguimiento Planeacion indicadores

Tabla 22 Plan de comunicaciones

1.

SEGUIMIENTO Y CONTROL DEL PETI

Se definieron los siguientes indicadores que permitiran hacer seguimiento de los

avances

Cumplimiento

Mide el avance total de la
ejecucion fisica del PETI,
ponderando el avance de la
fase de planeaciény el de
ejecucion, y aplicando el

peso de cada eje estratégico.

[ (% avance/desviacion fase
Planeacion x 30%) + (%
avance Ejecucion Fisica x

presupuesto aprobado
(incluyendo adiciones
formalizadas).

101 por Ejes PETI Incluye los pesos por eje 70%) ] * (peso del eje
(Arquitectura 20%, estratégico) / (numero de
Ciberseguridad 30%, iniciativas del eje).
Modernizacion 20%, Re-
factoring 10%, Modelo de
Gobierno 20%).
Mide el avance de la
ejecucion financiera del Valor pagado (facturado) /
Ejecucion PETI, comparando el valor (Valor presupuestado +
pagado (facturado) vs. el | Adiciones). (Eldocumento %
102 Presupuestal lo plantea como promedio

por eje en el tablero.)
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Mide el avanC('a del C|erlret de Promedio del % de
Cierre de breclhas por eje estrategico, | gjecucion fisica asociado al
brechas por segun el % de ejecucion de | cruce Proyectos x Brechas %
. las iniciativas relacionadas x Ejes (promedio
103 Eje en cada ejey por cada ponderado por la relacion
brecha. iniciativas-brechas del eje).

Tabla 23 Indicadores PETI
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