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INFORME SOFTWARE LEGAL VIGENCIA 2023

1. Objetivo general

Verificar que el software usado por el Fondo para el Financiamiento el Sector Agropecuario
— FINAGRO dispone para su operacion del licenciamiento legal correspondiente, en
cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme al procedimiento
determinado en la Circular 027 de 2023 y demas disposiciones relacionadas con derechos
de autor sobre software.

2. Alcance
El seguimiento adelantado por la Gerencia de Control Interno consiste en verificar que se

cuente con el licenciamiento del software instalado en los computadores de la Entidad, para
la vigencia 2023.

3. Marco normativo

Ley 23 de 1982 - Sobre Derechos de Autor y demas disposiciones que la modifiquen.

e Constitucion Politica de Colombia, articulo 61: “El Estado protegera la propiedad
intelectual por el tiempo y mediante las formalidades que establezca la ley”.

e Ley 599 de 2000, Titulo VIII - De los delitos contra los derechos de autor.

e Directiva Presidencial 02 del 12 de febrero de 2002 - Respeto al derecho de autory
los derechos conexos, en lo referente a utilizacién de programas de ordenador
(software).

e Circular Externa 27 del 29 de diciembre de 2023 mediante la cual la Direccion
Nacional de Derechos De Autor modifico la Circular 17 del 1 de junio de 2011, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software).

e Norma de control de accesos — ARI-DOC-018, version 8 — FINAGRO.

e Instructivo “Protocolo para la verificacion de software en desuso” - TIC-INS-009,
version 1- FINAGRO.

e Politicas de dominio de seguridad de la informacién y ciberseguridad — ARI-DOC-

015, versién 4 — FINAGRO.

4. Metodologia

Para la elaboracién del presente informe se solicité a la Gerencia de Tecnologia informacion
sobre los computadores y el software adquirido, con el animo de responder los aspectos
solicitados por la Direccién Nacional de Derechos de Autor: A
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e ;Con cuantos equipos cuenta la entidad?

e ,El software instalado en estos equipos se encuentra debidamente licenciado?

e ;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

e ;Cudl es el destino final que se le da al software dado de baja en su entidad?

Al respecto, la Gerencia de Tecnologia resolvié la solicitud de informacién, insumo que fue
revisado, tabulado y analizado de cara a las disposiciones normativas relacionadas con la
proteccion de derechos de autor en Colombia, el cual dio respuesta a cada uno de los
interrogantes planteados por la Direccién Nacional de Derechos de Autor.

El informe resultado de la verificaciéon realizada por la Gerencia de Control Interno sera
publicado en la pagina web de FINAGRO y consignada en el aplicativo dispuesto por la
Direccion Nacional de Derechos de Autor.

5. DESARROLLO
5.1. ANALISIS Y VERIFICACION DE LA INFORMACION
La Gerencia de Control Interno del FINAGRO registré los siguientes resultados obtenidos
de la verificacion de informacién relacionada con la adquisicion de equipos de computo,
licenciamiento de software y disposicion final de los mismos.

e ¢Con cuantos equipos cuenta la entidad?

De conformidad con la informacion suministrada por la Gerencia de Tecnologia, a corte 31
de diciembre de 2023, la Entidad contaba con los siguientes equipos de computo:

Tabla No. 1 — Equipos de computo a disposicion de la Entidad a diciembre 2023
Cantidad
Equipos En En no
produccion produccion’

De escritorio y portatiles propios
De escritorio en arriendo
Portatiles en arriendo

Fuente: Gerencia de Tecnologia

! Equipos usados para labores de apoyo ,é\
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o (El software instalado en estos equipos se encuentra debidamente
licenciado?
De conformidad con la informacién suministrada por la Gerencia de Tecnologia, la Gerencia
de Control Interno pudo constatar que a 31 de diciembre de 2023 el software instalado en
los equipos se encontraba debidamente licenciado.

e (Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Frente a este aspecto, se pudo evidenciar que FINAGRO a través de la Gerencia de
Tecnologia tiene implementados controles para asegurar el acceso logico a los equipos de
computo y sistemas de informacién, mediante normas, politicas y mecanismos que incluyen
la gestion de identidades, a través del uso de nombre de usuario y contrasefia y la
asignacién de permisos de autorizacion.

En ese sentido, los usuarios generales, cuyas funciones u obligaciones no incluyen la
administracion de sistemas y equipos, no tienen permisos para instalacion de software. Esta
tarea estd unicamente permitida para los usuarios con rol de Administradores.

Asi mismo, FINAGRO cuenta con una politica a nivel del Directorio Activo, que impide que
un usuario sin los permisos suficientes pueda instalar software.

Por otra parte, existen otros controles establecidos en los siguientes documentos,
formalizados en el Sistema Integral de Gestién - SIG (Procesos: Administracion de Riesgos
y Gestién de Servicios de Infraestructura TIC):

e Politicas de dominio de seguridad de la informacién y ciberseguridad — ARI-DOC-
015, version 4, numeral 11.2.5 denominado Control de Software Operacional, que
sefala:

‘La Gerencia de Tecnologia y/o la Direccion de Operaciones Tecnolégicas deben
generar un inventario de aplicaciones autorizadas para su uso en la Entidad y definir
los lineamientos bajo los cuales se puede hacer uso de las licencias disponibles, si
se permite o no el uso de aplicaciones con licencia libre y todo.lo relacionado con la
administracion de licencias y aplicaciones en la Entidad. También debera existir un
registro de las configuraciones realizadas en los sistemas de informacion de
FINAGRO. El uso de aplicaciones o software de hacking, forense, anélisis de
vulnerabilidades, anélisis de trafico de red, entre otros, es de uso exclusivo para el
Equipo de Seguridad de la Informacién, pues estas aplicaciones son requeridas para
la ejecucion de actividades como pruebas de hacking, analisis de malware, atencion
de incidentes en pro de mantener y mejorarla Seguridad de la Informacion y
Ciberseguridad en la Entidad, pero no son necesarias para las operaciones de

FINAGRO”.
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e Norma de control de accesos — ARI-DOC-018, versién 8, numeral 7.5 denominado
Control de Acceso a los Sistemas Operativos, que sefala:
“..)
No esta permitido realizar instalacion de software, aplicacion y/o herramientas que
no estén autorizadas por la Direccion de Operaciones Tecnoldgicas, y sera
responsabilidad de esta garantizar el cumplimiento de lo anterior.

O

e ¢Cual es el destino final que se le da al software dado de baja en su entidad?
En cuanto al procedimiento para dar de baja el software, la Entidad cuenta con el instructivo
para el destino final de los bienes de baja - Instructivo “Protocolo para la verificacion de
software en desuso” - TIC-INS-009, version 1, en este se definen los pasos para realizar la
verificacion de software tanto operativo como aplicativo, con el fin de determinar si ya es
considerado en desuso para su eliminacién o inactivacion.
Frente a este tema, de conformidad con la informaciéon suministrada por la Gerencia de

Tecnologia, con corte al 31 de diciembre de 2023, no dieron elementos (software/licencias)
de baja. »

Cordial saludo, \

v | |
o JUAN MAURICIO LEOhh OSP\ﬂA
Gerente de Control Interlsno '
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