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INTRODUCCION

Teniendo en cuenta los avances en dispositivos electronicos, herramientas tecnolégicas y
medios de comunicacion, el concepto de documento ha ido evolucionando con el paso del
tiempo, involucrando el documento electrénico en los procesos al interior de las entidades.
Es asi, como se da inicio a una nueva etapa en los procesos de gestion documental y se
involucran nuevos lineamientos, en donde la informacion es registrada en diferentes
soportes segun los procesos desarrollados en la Entidad.

En ese orden de ideas el Ministerio de Cultura ha regulado el marco normativo que a partir
del Decreto 1080 de 2015 del Ministerio de Cultura en el Capitulo VII que establece
lineamientos, estructura y caracteristicas para lograr usar herramientas tecnolégicas que
permitan la racionalizacion, optimizacion y automatizacion de los procesos y procedimientos
en los cuales es indispensable la produccion de registros y documentos que de acuerdo a
sus caracteristicas cumplan con los requisitos exigidos, asi mismo incluyé el Modelo de
Requisitos para la Gestién de Documentos Electrénicos como el instrumento de planeacion
el cual formula los requisitos funcionales y no funcionales de la gestion de documentos
electronicos.

El Modelo de Requisitos para la Gestion de Documentos Electrénicos, comprende una serie
detallada de recomendaciones, con el propdsito de facilitar la adecuada normalizacion y el
cumplimiento de los estandares de la gestion documental electrénica en la Entidad.
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1. CONCEPTUALIZACION Y DEFINICIONES

Los Sistemas de Gestion Documental de Archivo, son sistemas informaticos cuyos
desarrollos estan orientados al almacenamiento, administracion y control del flujo de
documentos dentro de la Entidad, los cuales son de naturaleza dinamica y creados en
diferentes medios y versiones. En tal sentido un Sistema de Gestién Documental esta
encaminado a organizar documentos e imagenes digitales de manera centralizada,
proporcionando el acceso de manera facil y sencilla a los usuarios, asi mismo garantizando
la recuperacion y trazabilidad de los documentos de la Entidad.

La metodologia de disefio e implementacion de dicho Sistema debe garantizar el
cumplimiento de la Norma Técnica ISO 14589 (8.4 Metodologia para el disefio y la
implementacion).

Conforme a lo dispuesto en las “Generalidades del sistema de gestién documental”, Articulo
2.8.2.6.1., del Decreto 1080 de 2015, el Sistema de Gestion Documental debe cumplir con
las siguientes caracteristicas:

¢ Organizar los documentos fisicos y electrénicos, incluyendo sus metadatos a través
de cuadros de clasificaciéon documental.

e Establecer plazos de conservacién y eliminacién para la informacion y los
documentos electrénicos de archivo en tablas de retencion documental (TRD) y
tablas de valoracion documental (TVD).

e Ejecutar procesos de eliminacion parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD.

e Garantizar la autenticidad de los documentos de archivo y la informacién conexa
(metadatos) a lo largo del ciclo de vida del documento.

e Mantener la integridad de los documentos, mediante agrupaciones documentales,
en series y subseries.

e Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte
de la ciudadania y de la propia entidad, cuando sean requeridos.

e Preservar los documentos y sus agrupaciones documentales, en series y subseries,
a largo plazo, independientemente de los procedimientos tecnoldgicos utilizados
para su creacion.

El sistema de informacion para la Gestion de Documentos Electronicos debe garantizar la
tipificacion desde el ingreso de los documentos a la Entidad, de tal forma que se garantice

FINAGRO Carrera 13 N° 28-17 Pisos 2, 3,4y 5
© MINISTERIO DE AGRICULTURA PBX: 3203377 - Agrolinea 018000 212219 @ efr
%7 Y DESARROLLO RURAL Bogota D.C. - Colombia o e - i
www.finagro.com.co SC 58281 COTRECCO020120MA  CO-STCERMETST




FINAGRO

la asignacion automatica del tiempo de respuesta para cada uno de ellos, conforme a lo
establecido en la normatividad vigente.

DF COLOMEA

VIGILADGD UPERNTENGE

1.1 DEFINICIONES

Para entender el instrumento disefiado se deben contemplar las siguientes definiciones de
caracter técnico que orientan el desarrollo dl instrumento archivistico:

Algoritmo de encriptacién MDS5: produce un resumen de mensaje de 128 bits (16 bytes),
que lo hace mas rapido que SHA1 o SHA2. Este es el algoritmo menos seguro. SHA1
produce un resumen de mensaje de 160 bits (20 bytes). Aunque sea mas lento que el MD5,
ese archivo mas grande es mas fuerte contra los ataques de fuerza bruta.

Control de acceso: esquema de mecanismos empleado por el sistema de gestién de
documentos para evitar el acceso a los documentos a usuarios no autorizados. (Red de
Transparencia y Acceso a la Informacion, 2014).

Clase: parte de una jerarquia representada por una linea que va desde cualquier punto
del cuadro jerarquico de clasificacion a todos los expedientes que quedan por debajo.

Clasificacion: identificacion y estructuracion sistematicas de las actividades de las
organizaciones y/o de los documentos de archivo en categorias, organizadas de forma
I6gica de acuerdo con convenciones, métodos y normas de procedimientos y representadas
en un cuadro de clasificacion.

Controles de Acceso: esquemas de mecanismos no jerarquicos, que se pueden aplicar a
registros digitales para prevenir el acceso de usuarios no autorizados.

Cuadro de Clasificacion Documental CCD: esquema que refleja la jerarquizacion dada a
la documentacion producida por una entidad y en el que se registran las secciones y
subsecciones y las series y subseries documentales.

Ciclo vital del documento electrénico: el ciclo vital del expediente electrénico esta
formado por las distintas fases por las que atraviesa un expediente desde su creacion hasta
su disposicion final.

Datos abiertos: son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas
y que son puestos a disposicion de cualquier ciudadano.
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Descripcion: se refiere a la primera agrupacion légica de documentos de archivo,
independientemente del criterio con que se haya formado. Se refiere por lo tanto a un tipo
de agrupacioén documental para la que no existe un término equivalente en castellano.
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Disposicion final: hace referencia al resultado de la valoracién con miras a su eliminacion,
seleccion por muestreo, digitalizacién o conservacion total.

Documento de archivo: registro de informacién producida o recibida por una persona o
empresa debido a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
cientifico, econémico, histérico o cultural y debe ser objeto de conservacion.

Documento electrénico de archivo: registro de informacién generada, producida o
recibida o comunicada por medios electronicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida, por una persona o entidad en
razon a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o valor
cientifico, histdrico, técnico o cultural y que debe ser tratada conforme a los principios y
procesos archivisticos.

Esquema de metadatos: Un esquema de metadatos para la gestion de documentos es un
instrumento archivistico que permite a una organizacién definir y estructurar los metadatos
que utilizara para garantizar autenticidad, integridad, fiabilidad, disponibilidad vy
preservacion de los documentos de archivo en una de cadena de custodia ininterrumpida a
lo largo de todo su ciclo de vida.

Expediente: conjunto de documentos generados organica y funcionalmente por una oficina
productora en la resolucién de un mismo asunto.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante
procesos de digitalizacion.

Expediente electrénico: conjunto de documentos electrénicos de archivo relacionados
entre si, que cuenta con Informacién estructurada o semiestructurada que permite la
creacion, la gestion y la utilizacion de documentos de archivo a lo largo del tiempo, tanto
dentro de los ambitos en que se crearon como entre ellos.

Expediente hibrido: Expediente conformado simultdneamente por documentos analogos
y electronicos, que a pesar de estar separados forman una sola unidad documental por
razones del tramite o actuacion.

Exportacion: proceso de elaboracion de una copia completa de expedientes electronicos
para otro sistema.
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Firma digital: mecanismo de seguridad incluido dentro de un registro digital que posibilita
la identificacién del creador del objeto digital y que también puede emplearse para detectar
y rastrear cualquier cambio que se haya realizado al objeto digital.

Firma electronica: consisten en informacién que se adjunta o esta asociada légicamente
con otra informaciéon, como un registro electronico, y que sirve como meétodo de
autenticacion.

Foliado electronico: asociacion de un documento electronico a un indice electronico en
un mismo expediente electronico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.

indice electrénico: Relacion de los documentos electrénicos que conforman un
expediente electrénico o serie documental, debidamente ordenada conforme Ila
metodologia reglamentada para tal fin.

Intercambio electrénico de datos: transmisién electronica de datos de una computadora
a otra, que esta estructurada bajo normas técnicas convenidas al efecto.

MD5: es una funcion hash popular y ampliamente usada, disefiada a principios de la década
de 1990 como una funcién hash criptografica. Trabaja con bloques de 512 bits y genera
resumenes de hash de 128 bits.

Metadatos: informacion estructurada o semiestructurada que permite la creacion, la gestion
y la utilizacion de registros a lo largo del tiempo, tanto de los mismos ambitos en que se
crearon como entre ellos.

Metadatos de registros: informacion que ldentifica, autentica y contextualiza los registros
y personas, procesos Yy sistemas que los crean, administran, mantienen y los utilizan, y las
politicas que los gobiernan.

Migracion: acto de mover registros de un sistema a otro, al tiempo que se mantiene la
autenticidad, integridad, confiabilidad y usabilidad de los registros. La migracién incluye un
conjunto de tareas organizadas disefiadas para transferir de forma periédica material digital
de una configuraciéon de hardware o software a otra, o de una generacion de tecnologia a
otra.

Perfil: suma de permisos funcionales concedidos a un subconjunto predefinido de
usuarios.

Pistas de auditoria: informacion sobre las transacciones u otras actividades que hayan
influido o modificado entidades, como los elementos de los metadatos, y que aporta detalles
suficientes para permitir la reconstruccion de la actividad anterior.
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Preservacion a largo plazo: Conjunto de principios, politicas, medidas, planes y
estrategias de orden administrativo y operativo orientadas a asegurar la estabilidad fisica,
tecnolégica y de proteccion del contenido intelectual y de la integridad del objeto
documental, independiente de su medio y forma de registro o almacenamiento. Aplica para
los objetos documentales en medio electronico (documento electrénico de archivo y
documentos digitales independiente del tipo y formato) ademas de medios magnéticos,
Opticos y extraibles en su parte fisica.
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Registro: documento o documentos elaborados o recibidos por una persona u organizacion
en el curso de su actividad y conservados.

Registro digital: registros en medios de almacenamiento digital, producidos, comunicados,
mantenidos y/o a los que se tiene acceso por medio de equipo digital confiable de
expedientes electronicos. Las autoridades y las empresas que presenten servicios de
archivo electronico a entidades publicas deberan garantizar la utilizacion de repositorios
digitales confiables, para la preservacion a largo plazo de los documentos y expedientes
electrénicos de archivo de acuerdo con los tiempos de conservacion establecidos en la
Tabla de Retencion Documental

Registro electrénico: registro o documento en soporte electrénico.

Registro o documento electrénico (RDE): registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado por medios
electrénicos o similares y/o sujeto de algun otro proceso archivistico, que incluya el registro
equivalente funcional y niveles aceptables de autenticidad, fiabilidad, integridad y
usabilidad. Atributos similares a las caracteristicas de: Contenido estable, Forma
documental fija, Vinculo Archivistico, Creacion, captura y mantenimiento de informacién
acerca del movimiento y uso de los registros.

Repositorios digitales confiables de expedientes electrénicos: las autoridades y las
empresas que presenten servicios de archivo electronico a entidades publicas deberan
garantizar la utilizacion de repositorios digitales confiables, para la preservaciéon a largo
plazo de los documentos y expedientes electronicos de archivo de acuerdo con los tiempos
de conservacion establecidos en las Tablas de Retencién Documental.

Requisito Funcional: define una funcion del sistema de software o sus componentes. Una
funcién es descrita como un conjunto de entradas, comportamientos y salidas.

Seccion documental: es la unidad administrativa que produce los documentos.
Serie documental: conjunto de unidades documentales de estructura y contenido

homogéneos, emanados de una oficina productora como consecuencia del ejercicio
de sus funciones especificas.
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SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro): es un sistema de funciones
hash criptograficas relacionadas de la Agencia de Seguridad Nacional de los Estados
Unidos y publicadas por el National Institute of Standards and Technology (NIST). Existen
cuatro variantes mas que se han publicado desde entonces cuyas diferencias se basan en
un disefio algo modificado y rangos de salida incrementados: SHA-224, SHA-256, SHA-
384, y SHA-512 (todos ellos son referidos como SHA-2).
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Sistema de almacenamiento DAS (Direct Attached Storage): Este sistema tiene la
unidad de almacenamiento (disco duro o arreglo de varios de éstos) conectada
directamente al servidor. Este sistema de almacenamiento es util para entidades u
organizaciones pequefias que cuentan con una red conectada a un servidor o a una
cantidad reducida de estos. Entre sus ventajas se cuentan su bajo costo de adquisicién y
mantenimiento, instalacién y compatibilidad. Entre sus desventajas, esta la dependencia
del servidor, la cual limita entre otros la capacidad de almacenamiento, el rendimiento frente
a la realizacién de multiples transacciones y el acceso remoto.

Sistema de almacenamiento NAS (Network Attached Storage): Es un sistema de
almacenamiento (disco duro o arreglo de varios de éstos) conectado directamente a la red
de datos de la entidad. En este caso, se le asigna una direccién IP al sistema de
almacenamiento, para que los demas dispositivos lo identifiquen y puedan interactuar con
él. De acuerdo con las politicas de la entidad, este sistema puede ofrecer acceso remoto,
es decir, permitir acceso a los archivos desde una terminal ubicada fuera de la red local,
por ejemplo, desde internet. EI NAS ofrece una mayor velocidad gracias a su independencia
del servidor y puede balancear la carga de consultas. Por otra parte, este sistema distribuye
de manera automatica en sus discos, copia de los datos que almacena, con lo cual al
momento que uno de estos falle la copia de respaldo entrara en operacién y la informacion
se mantendra disponible. Como desventajas se cuentan el bajo rendimiento en razén al
numero de equipos y dispositivos conectados y el alto consumo de ancho de banda en
realizaciéon de copias de seguridad.

Sistema de almacenamiento SAN (Storage Area Network): Se puede entender como red
de almacenamiento, es decir un conjunto de dispositivos que requiere un software
especializado, esta disefiada para el manejo de grandes cantidades de datos y es utilizado
por los sistemas de almacenamiento en la nube. Al ser una red, puede incluir recursos de
almacenamiento distribuidos en varias localizaciones geograficas. Este sistema se soporta
en una red de alta velocidad (por ejemplo, fibra dptica) dedicada (es decir requiere una red
independiente a la red de datos de la entidad, asi por ejemplo existiria una red LAN y una
red SAN). Esto hace posible transmitir cantidades masivas de datos y permitir el acceso de
muchos servidores. Al igual que la tecnologia NAS, provee copias de seguridad
automaticas, configuracion de niveles de seguridad y control de acceso a los datos vy
agilidad en la migracion de datos.
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Sistema de Gestion de Documentos Electronicos de Archivo - SGDEA: es un sistema
de software que controla y organiza los documentos en toda la organizacién,
independientemente de que se hayan declarado documentos electronicos de archivo o no
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Sistema de clasificacion: corresponde a la estructura de archivo, que suele estar formada
por una jerarquia, numeros, nombres y descripciones, para una parte determinada de la
organizacion.

Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA: es un sistema
de informacion o un grupo de sistemas de informacion destinados a gestionar documentos
electrénicos para ser archivados y también documentos de archivos tradicionales (en
soportes papel y otros analogos).

Sistema de informacidn: se entendera como sistema utilizado para generar, enviar,
recibir, archivar o procesar de alguna otra forma mensajes de datos.

Sistema de gestion de registros electronicos (ERMS): sistema automatizado empleado
para gestionar la creacién, uso, mantenimiento y disposicién de registros creados de forma
digital con el fin de brindar evidencia de las actividades de negocio. Estos sistemas
mantienen informacion contextual apropiada (metadatos) y vinculos entre registros para
soportar su valor como evidencia.

Sub-seccién documental: conjunto de documentos que forman parte de las secciones.

Subserie documental: conjunto de unidades documentales que forman parte de una serie
y se jerarquizan e identifican en forma separada del conjunto de la serie por los tipos
documentales que varian de acuerdo con el tramite de cada asunto.

Tablas de retencidon documental: listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

Tiempos de retencién: plazo en términos de tiempo en que los documentos deben
permanecer en el archivo de gestion o en el archivo central.

Transferencias documentales: remision de los documentos del archivo de gestion al
central y de éste al histérico, de conformidad con las tablas de retencién documental
aprobadas.

Unidad documental: unidad de andlisis en los procesos de identificacion y caracterizacion
documental. Puede ser simple, cuando esta constituida por un solo tipo documental, o
compleja, cuando la constituyen varios, formando un expediente.
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Valoracion documental: labor intelectual por la cual se determinan los valores primarios y
secundarios de los documentos con el fin de establecer su permanencia en las diferentes
fases del ciclo vital.

XAdES sigla en inglés de XML Advanced Electronic Signatures: (Firma electrénica
avanzada XML) es un conjunto de extensiones a las recomendaciones XML-DSig
haciéndolas adecuadas para la firma electrénica avanzada.

2. MARCO NORMATIVO

e Circular Externa 002 de 2012. Adquisicion de herramientas tecnolégicas en gestion
documental.

e Circular 005 de 2012. Recomendaciones para llevar a cabo procesos de
digitalizacion y comunicaciones oficiales electronicas en el marco de la iniciativa del
Cero Papel.

e Acuerdo 002 de 2014. Por medio del cual se establecen los criterios basicos para
creacion, conformacion, organizacion, control y consulta de los expedientes de
archivo y se dictan otras disposiciones.

e Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Cultura.

e Acuerdo 003 de 2015. Por el cual se establecen lineamientos generales para las
entidades del Estado en cuanto a la gestion de documentos electrénicos generados
como resultado del uso de medios electrénicos de conformidad con lo establecido
en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594
de 2000 y el capitulo 1V del Decreto 2609 de 2012.

e Guia de Implementacion de un Sistema de Gestion de Documentos Electrénicos de
Archivo SGDEA de 2017. Archivo General de la Nacién.

e Modelo de requisitos para la implementacion de un sistema de gestién de
documentos electrénicos de archivo de 2019. Archivo General de la Nacion.

3. CANALES DE COMUNICACION DE FINAGRO

Los canales autorizados en la Entidad para recibir las solicitudes de informacion sobre los
productos o servicios se encuentran definidos en el procedimiento CME-PRO-005 Atencién
de solicitudes de las partes interesadas del proceso Gestion Comercial y son los siguientes:
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Pagina web
(agl};cQalél)vo escrita

Comunicacién

Atencion Comunicacion
presencial telefénica

Buzon fisico

Correo
electrénico

FINAGRO a través de su web, también brinda los canales para que las partes interesadas

puedan registrar una queja, solicitar informacion, realizar sugerencias o felicitaciones
relacionadas con la Mision de la Entidad.

Con el fin de obtener estadisticas reales de las solicitudes realizadas por personas o entes
externos, las solicitudes recibidas en areas diferentes a la Direccion de Servicio al Cliente

deben registrarse en el Aplicativo de Gestion Documental independientemente del medo
por el cual se reciban.

4. ESQUEMA GENERAL DEL MANEJO DE DATOS

La Entidad cuenta con diferentes aplicativos y/o sistemas de informaciéon, ademas en la
“CentralDatos (/Finagro) (K:)” existe una carpeta por cada area de la Entidad, denominadas
con el mismo nombre y ordenadas alfabéticamente, en el cual se almacenan los diferentes
documentos generados por las areas de acuerdo con las TRD.

Los sistemas de informacién con los que cuenta la Entidad se detallan en el Plan estratégico
de tecnologias de la informacién y las comunicaciones — PETIC de Finagro, en el item 8,
se encuentran relacionados por proceso de negocio.
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Las aplicaciones que generen documentos electrénicos de archivo deben garantizar las
condiciones de contenido estable de la informaciéon y control de acceso, asi como las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad permitiendo como
minimo las siguientes opciones:

VIGILADGD SUFES

v Interoperabilidad entre los sistemas actuales y el SGDEA
v Servicio de transferencia de Documentos Electronicos de Archivo al SGDEA

El flujo de la informacién en la Entidad se efectia de acuerdo con el siguiente esquema:

RECEPCION '

Aplicativo de Gestion
Documental

FINAGRO

Canales de Comunicacién

ﬁ finay inagro.com.co
L o
AY

| 53
o . e
: B wwwinagro.comeo | l:
\ Canales web |
____________ - 1
o o S

o ¥ in |
I @= -
| Redes Sociales ;1
=2
[ T I
r— -
L Canal telefénico

MINISTERIO DE AGRICULTURA
Y DESARROLLO RURAL

RADICACION .

llustracion 1 Flujo de Informacion Finagro

Ventanilla Unica

> .<— ¥ <l

Archivo fisico
Centralizado

R

Area responsable
del trémite

Muestra de Aplicativos

8 s Consultas
uzén Seguro [l oo FONSA
ﬁ m S

Infraestructura
Servidor BDy
repositorio de

v Interoperatividad
¥ Transferencia

imédgenes

—
-—

Documento Fisico
Documento Electrénico

Fuente: elaboracion propia
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5. CARACTERiSTICAS DEL SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO (SGDEA)'

Cumpliendo lo previsto en el Articulo 2.8.2.6.2., del Decreto 1080 de 2015, las
particularidades que debe observar la implementacion de los mddulos del SGDE de la
Entidad, son los siguientes:

Conformidad. ElI SGDEA, debe respaldar la gestién de la informacion a partir de los
procesos administrativos de las entidades

Interoperabilidad. Los sistemas de gestion documental deben permitir la
interoperabilidad con los otros sistemas de informacién, a lo largo del tiempo,
basado en el principio de neutralidad tecnoldgica, el uso de formatos abiertos y
estandares nacionales o internacionales.

Seguridad. Los sistemas de gestion documental deben mantener la informacion
administrativa en un entorno seguro.

Meta descripcion. Se debe procurar la generacion de metadatos normalizados sean
manuales o automatizados, desde los mismos sistemas y aplicativos.

Adicion de contenidos. El sistema de gestion documental debe permitir que sean
agregados nuevos contenidos a los documentos, en forma de metadatos, sin que
se altere la autenticidad, valor probatorio e integridad de los documentos.

Disefno y funcionamiento. La creacién y captura de documentos en el sistema debe
ser de facil manejo para los usuarios, haciéndola tan simple como sea posible.

Gestion Distribuida. Los sistemas de gestion documental deben ofrecer capacidades
para importar y exportar masivamente los documentos (series, subseries,
expedientes y metadatos asociados desde y hacia otros sistemas de gestion
documental).

Disponibilidad y acceso. Asegurar la autenticidad, integridad, inalterabilidad,
accesibilidad, interpretacion y comprension de los documentos electronicos en su
contexto original, asi como su capacidad de ser procesados y reutilizados en
cualquier momento.

Neutralidad tecnoldgica. Adopcion de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idéneos en la materia, que permitan fomentar la eficiente prestacioén

! Decreto 1080 de 2015; 2.8.2.6.2. Caracteristicas de los sistemas de gestidn documental.
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de servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion y
las Comunicaciones y garantizar la libre y leal competencia.

DF COLOMEA
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5.1 CARACTERISTICAS DEL DOCUMENTO ELECTRONICO DE ARCHIVO

Las Caracteristicas del Documento Electronico de Archivo, han sido definidas en el articulo
2.8.2.7.2., del Decreto 1080 de 2015, las cuales son adoptadas por la Entidad y se plasman
en este documento?:

a) Contenido estable. Debe garantizarse que el contenido del documento no cambia en el
tiempo; todo cambio debe contar con su debida autorizacion en concordancia con las reglas
establecidas, las cuales han sido limitadas y controladas por la entidad, o en su defecto el
administrador del sistema, de forma tal que, al consultar cualquier documento, mediante el
mismo dato identificador, peticion o interaccion arroje siempre el mismo resultado.

b) Forma documental fija. Se debe garantizar que el contenido del documento de archivo
permanece completo y sin alteraciones, a lo largo tiempo, conservando la forma original
desde su creacion.

¢) Vinculo archivistico. Los documentos de archivo requieren un nexo de vinculacion que
relaciona de manera logica la documentacion que compone el archivo, por razones tales
como la procedencia, proceso, tramite o funcién, motivo por el cual este vinculo debe
mantenerse a lo largo del tiempo mediante metadatos que reflejen el contenido, el contexto
y la estructura tanto del documento como de la agrupacion documental a la cual pertenece
(serie, subserie o expediente).

d) Equivalente Funcional. Cuando se requiera que la informacién conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos o informacion electrénica, si la
informacién que este contiene es para su posterior consulta. Se debe garantizar la
conservacion de la integridad de la informacién a partir de su generacion.

5.2 CUADRO DE CLASIFICACION DOCUMENTAL (CCD)

Los expedientes electrénicos de archivo deben crearse a partir de las series documentales
establecidas en los cuadros de clasificacion documental adoptado por la Entidad, desde el
primer momento en que se inicia un tramite o procedimiento hasta su finalizacion.

2 Decreto 1080 de 2015; 2.8.2.7.2. Caracteristicas del Documento Electrénico de Archivo
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llustracion 2 Esquema de Clasificacion

FONDO
SECCION

—

FINAGRO
PRESIDENCIA

CCD—TRD -
TVD

Fuente Elaboracion Propia

En ese sentido, para la ordenacion de los expedientes electronicos, se requiere que los
tipos documentales se encuentren organizados por orden cronoldgico, cumpliendo con el

principio de procedencia y que para cada tipo documental haya un archivo digital
independiente.

Teniendo en cuenta que los documentos constituyen parte esencial en la construccion de
los expedientes electronicos, en consecuencia, es pertinente tener en cuenta la
implementacion de los siguientes lineamientos durante el periodo de gestion:

El nombre de cada expediente electrénico se debe definir teniendo en cuenta el contenido,
el tramite, la actuacion o procedimiento del que hacen parte los documentos por los cuales
esta conformado, mediante la generacion de un indice electrénico (tipos documentales que
componen el expediente).

Se requiere que éste indice exprese el orden original del proceso, es decir que requiere
ordenado cronoldgico de los documentos que lo conforman, de acuerdo con el desarrollo
del tramite, actuacion o procedimiento.

a. Los documentos solamente podran ser modificados durante el periodo de tramite.

En consecuencia, solamente los usuarios responsable e interesado del proceso podran
realizar acciones y operaciones tales como continuar aportando al expediente electrénico
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documentos electronicos nativos o digitalizados y todas aquellas que se requieren para el
control de estos, debiendo quedar detallada cada transaccion en el registro de auditoria.

VIGILADGD UPERNTENGE

b. Los expedientes que no hayan sido clasificados como reservados segun las Tablas
de Control de Acceso de Finagro, deben asegurar su accesibilidad y consulta por los medios

que disponga la Entidad, garantizando la autenticidad, integridad, fiabilidad,
confidencialidad, contextualidad y disponibilidad.

C. Los documentos producidos en formato electronico, nativos y que confirman los
expedientes electronicos no se deben conservar soportes en papel, garantizando ademas
la confidencialidad, disponibilidad e integridad de la informacion contenida en el expediente,
asi como el cumplimiento de las normas que regulan la materia.

d. Debe garantizar el almacenamiento de los expedientes en el Sistema de Gestidon de
Documentos Electrénicos de Archivo el cual sea dispuesto como destino final de archivo,

habiéndose cumplido los tiempos de retencién definidos en las Tablas de Retencion
Documental (TRD) y Tablas de Valoracién Documental (TVD).

5.3 ELEMENTOS DEL EXPEDIENTE ELECTRONICO?

Teniendo con lo establecido en el Acuerdo 003 de 2015 en el articulo 9, el expediente
electrénico debera estar integrado de los siguientes elementos:

llustracion 3 Elementos del Expediente Electrdnico

4

Metadatos
‘ del
Firma del expediente
y | ! indice
Indice electrénico
‘ Electronico
Foliado
Electrénico
Documentos
electrénicos
de archivo

Fuente: Elaboracion Propia

«  Documentos electréonicos de archivo: Cada uno de los documentos electrénicos de
archivo contiene informacién (contenido) y metadatos que reflejan las actuaciones de

3 COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de 2015. Articulo 9.
Elementos del expediente electrénico de archivo.
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una persona natural o juridica y en general de la administracion, los cuales se van
agrupando naturalmente como resultado de las actividades de una persona, un area o
dependencia en funcién de un mismo tramite o asunto, reunidos en un expediente
electronico.

* Foliado electrénico: El foliado electrénico consiste en la asociacion de un documento
electrénico a un indice electrénico en un mismo expediente electrénico con el fin de
garantizar su integridad, orden y autenticidad.* El foliado de los expedientes electronicos
se llevara a cabo mediante un indice electrénico, firmado digitalmente por la autoridad,
organo o entidad actuante, segun proceda cuando el expediente se cierre. Este indice
garantizara la integridad del expediente electrénico y permitird su recuperacion cuando
se requiera.

DF COLOMEA
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El SGDEA debe permitir exportar el indice electrénico a formato XML e incluye la
identificacion de la pagina de inicio y de la pagina final del documento. Para el caso de
los documentos no textuales, es decir que no estan conformados por hojas o paginas,
tales como audio, video, imagenes, etc. deben foliarse como “1 FOLIO”, deben
registrarse en el indice del expediente®.

El SGDEA debe garantizar el foliado de los documentos electronicos de archivo de
forma que se garantice la integridad y autenticidad del expediente y los documentos que
lo conforman, a partir de los siguientes requisitos:

1. Identificacion consecutiva del documento dentro del expediente acorde con el tipo
de ordenacion que se elija.

2. Identificacion inequivoca del documento

3. Metadato(s) que asocie el documento al expediente

4. Metadato(s) que identifique que el documento es Original o Copia

« indice electrénico: Constituye en un instrumento a través del cual se lleva una relacién
o lista de los documentos existentes al interior de un expediente, identificando de forma
secuencial, uno a uno, documento por documento en un momento del tiempo. El indice
Electrénico se debe generar en forma de XML, y debe contar con mecanismos de
tecnologia, para que el expediente sea invulnerable a cambios, modificaciones,
inserciones o borrado de contenidos.

El SGDEA debe proveer los metadatos, bien sea manuales o automaticos, para el foliado
electrénico de los documentos y a la vez generar el indice en el momento que se requiera.

El indice electronico para los expedientes electrénicos de Finagro debe estar conformado
en el SGDEA por los siguientes metadatos:

“COLOMBIA. CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 003 de 2015. Articulo 3.
Definiciones Generales.

5 G.INF.07 Guia para la gestién de documentos y expedientes electrénicos. 2017. item 3.1. Elementos del
expediente electrdnico.
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METADATOS DEL DOCUMENTO

METADATO DESCRIPCION GENERACION EN EL SGDEA
Caddigo del Documento dentro del

Automatico — interno del sistema.

expediente
Nombre del documento relacionado " ..
; Automatico - Valor alfanumérico
en el asunto del formulario de - L .
Nombre_documento . normalizado sin tildes ni caracteres
— elaboracion de documento .
o especiales.
electrénico.
Automatico — Acorde a la seleccién del
Tipologia_documental Tipologia de documento tipo documental registrado en las

TRD.

Es la fecha en la que el documento | Manual/Automatico — Fecha formato
se declara documento de archivo | AAAA/MM/DD.

Fecha en la que el documento
Fecha_incorporacion_Expediente | comienza a ser parte del
expediente.

Es el codigo generado por el
resultado del calculo del algoritmo
de la funcidn resumen, para|Automatico — asignacién por el
garantizar que el documento no va | sistema.

a ser modificado una vez se
conforma el expediente

Es el identificador de la funcion que
Funcion_Resumen se utilizo para calcular el valor de la
huella

Es el valor consecutivo del orden
del documento dentro  del
expediente a medida que se va
Orden_Documento_Expediente | conformando. El valor  del
consecutivo debe ser coherente
con la fecha de incorporacion al
expediente.

Es la pagina en la que inicia el
documento dentro del orden
establecido en el expediente, y
Pagina_inicio debera ser consecutivo para el total
de paginas de todos los
documentos que conforman el

Fecha_creacion_Documento

Automatico - Fecha formato
DD/MM/AAA.

Valor_Huella

Automatico - asignacion por el
sistema.

Automatico — asignacién por el
sistema.

Automatico — nimero de folio de inicio
acorde al orden.

expediente.
. . - L Automatico — nimero de folio de fin
Pagina_fin Ultima pagina del documento
acorde al orden.
Es el formato contenedor del|Automatico - extension del
Formato L
documento electrénico. documento.
Es el tamafio del documento en: Automatico — cantidad de peso del
Tamafio bytes (B), megabyte (MB), kilobytes documento P
(kB) y gigabyte (GB) )
. Orlger] de los documentos: nativos Automatico — Electrdnico, Digitalizado,
Origen electrénicos o} electronicos

fisico.

digitalizados.

La estructura del indice contiene la identificacion de los documentos electrénicos que
componen el expediente, debidamente ordenados en orden cronoldgico, para reflejar la
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disposiciéon de los documentos, asi como otros datos con el fin de preservar la integridad y

permitir la recuperacion de este.

201655
0TD

201655

02TD

201655

03TD

201655
MTD

201655

Comunicacion
notificacion
nombramiento

Comunicacion
aceptacion
nombramiento

Acta de
posesion

Contrato
labaral

Comuni
cacion

Actade

posesio

Contrat

o

Tabla 1 indice Electrénico XML

3/01/201
6
5/01/201
6

8/01/201
6

12/01/20
16

12/01/20
16

3/01/2016

5/01/2016

8/01/2016

12/01/2016

12/01/2016

NZFLI
6203

CSTTE
OMTX
0719

WLM

RUZT

YHS509
8

GXYT
GBON
ZB617

ATTB
MREG
7788

MD5

MD3

MD35

MD35

MD5

2 4
3 5
4 6
5 7

Tabla 1 Fuente: Guia de Documento y-Expediente Electrénico -AGN
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* Firma del indice electrénico: es una firma electréonica con la cual se registra el cierre
del expediente electronico y se asegura el indice. Es decir, el indice no se podra
modificar sin perder la validez de su firma.

+ Metadatos del expediente: Tanto los documentos electronicos de archivo como sus
expedientes necesitan la asignacion de metadatos minimos obligatorios para asegurar
su gestién durante todo su ciclo de vida, por lo tanto, en el anexo 6 de esta guia se
presenta la estructura minima de metadatos que deben contener tanto los expedientes
como los documentos que los conforman.

5.4 CICLO VITAL DEL DOCUMENTO ELECTRONICO®

6G.INF.07 Guia para la gestion de documentos y expedientes electrénicos. 2017. item 3.2 Ciclo Vital del
Expediente Electrdnico
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El ciclo vital del expediente electrénico esta conformado por las distintas fases por las que
atraviesa un expediente desde la conformacion de los documentos electrénicos de archivo
que lo integran hasta su disposicion final. Este ciclo se define en la G.INF.07 Guia para la
gestion de documentos y expedientes electrénicos, en la cual se definen las siguientes
fases:
Tabla 3 Fuente Criterios de la Guia para la gestion de documentos y expedientes electronicos.
«¥ l e,
s Ingreso
eSe conforman con la * Hace referencia a la etapa eHace referencia a la w eHace referencia a la Recepcion
pigrerauniung Seterd a1 desarraiio o ] rceimients aue d = iAo
un mismo tramite tramite que dio origen al EER=4| origen al expediente. o reflejados en las tablas de
independiente del tipo de expediente. 32 & retencién documental. MANTENIMIENTO
informacién, formato vy gb ] Administracién
::’:grrtie [IJ:?eserciza;siuz g 5 E 0 Gestion , Tramite y Organizacion
0q series un metadato el cual g E z o
é debe ser obligatoria > 2 ‘Q%
2 wa 2e
: £ 8 Eh
T CONSULTAS Y DIFUSION S——
_yf Roles y Permisos TCA 1—_‘
e, \Y DOCUMENTOS
CREACION, RECEPCION, CAPTURA.  E-mail, & GESTION: Inclusién de documentos electrénicos,
Formularios, Plantillas, Digitalizacién, Formatos, N clasificacion, ordenacién, foliacion electronica,
/ ‘ Audio, Video, Imagen . indice electronico, flujos de trabajo
CIERRE DEL EXPEDIENTE ELECTRONICO: El ’
funcionario responsable debe: Actualizar el indice Proceso de valoracion y preservacion a largo plazo. r
electrdnico y firmar el indice electrénico.
FINAGRO
Tabla 2 Esquema Ciclo Vital del Documento Electrénico
5.5 ROLES Y PERMISOS
Los roles y permisos se encuentran definidos en las Tablas de Control de Acceso de la
Entidad de acuerdo con los grupos de interés definidos:
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Los roles del sistema hacen referencia a los roles necesarios para el uso adecuado de las
funcionalidades del SGDEA, para esto se identificaron los servicios definidos en el
documento de Requisitos Técnicos Funcionales Sistema de Gestion de Documentos
Electrénicos de Archivo SGDEA propuesto por el Archivo General de la Nacion.

Asi entonces los roles definidos en la Entidad son:
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VIGILADO

Administrador de los Servicios del
Sistema

Administrador Formatos y Formularios

Administrador Flujos de Trabajo

Administrador Archivo de Gestidn

Administrador Archivo de Central

Administrador Documental

Administrador de Reportes

Radicador de Entrada

Radicador de Salida
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ePerfil responsable de mantener la operatividad y disponibilidad
del sistema.

*Perfil responsable de la parametrizacion, actualizacion y
mantenimiento de las formas y formularios electronicos en el
SGDEA

ePerfil responsable de la parametrizacion, actualizacion y
mantenimiento de los flujos de trabajo en el SGDEA.

*Responsable de realizar las acciones correspondientes a la
administracidon de los documentos gue se encuentran en los
archivos de gestion de cada oficina y de realizar las
transferencias primarias.

*Responsable de organizar los documentos que se encuentran en
el archivo central, recibir transferencias primarias y realizar los
préstamos de los documentos.

*Responsable de parametrizar CCD, Tablas de Retencion
Documental, metadatos de los documentos, aplicar disposicion
final a los documentos del Archivo Central.

*Responsable de configurar y parametrizar los reportesen el
sistema de acuerdo con las necesidades de las dependencias.

sResponsable de realizar el proceso de radicacidn, registro,
cargue y distribucion de las comunicaciones que ingresana la
Entidad.

*Responsable de realizar el proceso de radicacion, registro,
cargue y distribucion de las comunicaciones que salen de la
Entidad.
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= Estos roles deben estar parametrizados con la oficina responsable y la definicion de los
permisos se aplicaran dentro del sistema, lo cual se encuentra detallado en las Tablas de
Control de Acceso.
Los roles de usuario por su parte se disefian para detallar la responsabilidad y los diferentes
permisos que los usuarios tendran sobre el acceso a los documentos de archivo, a
continuacion, se detallan los roles:
. . Hace referencia a los cargos de Presidente, Asesor de
Directivo ) ) . ) .
Presidencia, Secretario General, Vicepresidentes y Gerentes
Gerencial Hace referencia a los cargos de Directores.
Profesional Hace referencia a todos los cargos de nivel profesional
. . Cubre los cargos de nivel técnico y asistencias que brindan
Asistencial .
soporte y apoyo a las dependencias
. Cubre ciudadanos, entidades de control, exfuncionarios,
Usuario Externo . . .
entidades externas del orden publico y privado
Para estos perfiles se definieron los siguientes permisos:
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SO | (—— Cotormar e
adjuntar) Clasificar Modificar (firmar)

Distribuir
(asignacion)

Descargar /
Rechazar /Devolver Exportar

Generar Reportes

5.6 REQUISITOS DEL MOREQ

Se define un modelo de requisitos tanto funcionales como no funcionales para la gestion
sistematica y eficiente de los documentos electronicos de archivo durante su produccion
(creacion y recepcion), mantenimiento, uso y disposicion final.

En este sentido, para la definicién de los requisitos funcionales y/o técnicos se tienen en
cuenta los estandares y normas nacionales e internaciones vigentes para establecer el
modelo, asi como los lineamientos dados por el AGN, relacionados con la conformacion y
gestion de documentos y expedientes electronicos, las transferencias documentales
electrénicas, la migracion, la seguridad de la informacion, la interoperabilidad, los
mecanismos de busqueda y recuperacion de informacion, la generacion de reportes y
arquitectura tecnoldgica (almacenamiento, soporte, formato, médulos de administracion,
trazas de auditoria), entre otros, que deberan ser contemplados como por ejemplo la

identificacion de los requisitos necesarios para asegurar su disponibilidad y preservacion a
largo plazo.
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Finalmente, el modelo de requisitos debera identificar las directrices, buenas practicas y
normatividad aplicable con el fin de desarrollar soluciones integradoras para que las
diferentes aplicaciones tecnoldgicas puedan comunicarse entre si.

VIGILADGD UPERNTENGE

En esta fase se debe definir la estructura de desglose de trabajo a alto nivel, el alcance de
la implementacion del modelo, establecer sus objetivos, productos o entregables
esperados, los riesgos y cuantificar el tiempo y los recursos que abarcara a partir del analisis
de las necesidades de una entidad, hasta la finalizacion de los procesos implementados.

El documento conceptual del Moreq incluye los requisitos funcionales que definen una
funcidn del sistema de software y sus componentes determinando sus comportamientos
dentro del mismo.

Del mismo modo se definen requisitos no funcionales necesarios para la implementacion
del Moreq, que cumpla con las necesidades de interoperabilidad de los sistemas de
informacién; optimice el servicio administrativo, reduzca costos y proyecte a la Entidad
hacia la realizacion de su misién, cumpliendo con los lineamientos archivisticos
establecidos por la normatividad vigente. Los requisitos no funcionales, son aquellos que
se enfocan en cambio del disefo o la implementacion del sistema.

Los requisitos minimos funcionales y no funcionales que debe tener un Sistema de Gestion
de Documentos Electrénicos de Archivo, estan definidos por el AGN en el Modelo de
requisitos para la implementacion de un sistema de gestion de documentos electrénicos de
archivo y se dividen en factores, los cuales se evaluaran de acuerdo con las condiciones
propias de la Entidad y se presentan como una lista de verificacion:
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1. Clasificacion y
organizacion
documental

8. Requerimientos 2. Retencién y
no funcionales disposicion

q q 3.Capturae
7. Flujos de trabajo . 7' .
S ingreso de
electronicos .
documentos

6. Controly 4.Blsqueday
seguridad presentacion

v e

5. Metadatos

Adicional a estos se incluyen para la evaluacion los factores de radicacion y registro,
inventarios documentales y transferencias primarias y secundarias.

5.7 REQUISITOS FUNCIONALES

5.7.1 Radicacion y registro

Contiene los requisitos funcionales relacionados con la radicacion y el registro de las
comunicaciones oficiales y los tramites asociados, teniendo en cuenta los roles y niveles de
acceso de las Tablas de Control de acceso.
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MODELO DE REQUISITOS PARA LA IMPLE[VIENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

REQUISITO

Radicacion y . | EI SGDEA debe permitir a un usuario autorizado registrar y/o consultar una comunicacién
registro oficial que capture como minimo los siguientes metadatos:
1.1 Datos de radicacion
e (Codigo radicacion.
e Fecha/ Hora de radicacion
e Tipo de origen (recibido, enviado o interno)
1.2 Datos de origen
e Canales de recepcion (fisico, chat en linea, buzén, correo electrénico normal, correo
electronico certificado, redes sociales, APP, call center, WhatsApp y los que se
generen en el desarrollo de los procesos de la Entidad)
e Numero origen
e Entidad remitente
e Remitente:
*Tipo de remitente: Clientes Finagro, Entidades Académicas, Entidades
Gubernamentales, Entidades Multilaterales y de Cooperacion, Entidades Promotoras
de Salud, exfuncionarios de Finagro, funcionarios de Finagro, Accionistas,
Intermediarios Financieros, Proveedores, Ciudadano.
*Numero de Identificacion
*Nombre Entidad
*Direccién
*Teléfono
*Email
*Observaciones
*Ciudad
*Pais
*Activo
1.3 Datos del destinatario principal
e Destinatario
¢ Dependencia destinatario
o Entidad destinatario
o Jefe dependencia destinatario
e Encargado
1.4 Datos del destinatario copia
e Destinatario
e Dependencia destinatario
o Entidad destinatario
o Jefe dependencia destinatario
e Encargado
1.5 Datos de Clasificacion
e Asunto
e Serie
e  Subserie
1.6 Datos del tramite
e Confidencialidad
e  Prioridad
e Nombre del trdmite
e Tiempo de respuesta
e Fecha/ hora de vencimiento
e Comunicaciones relacionadas
1.7 Datos de Captura
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MODELO DE REQUISITOS PARA LA IMPLE!VIENTACI()N DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

REQUISITO

e Tipo documental (lo captura el area productora)
e Formato electrénico archivo
e Responsable captura
1.8 Otros
e Anexos
e Folios
e  Observaciones
Radicacion y 2. | El SGDEA debe asignar un cédigo unico y consecutivo de radicacion a cada documento
registro radicado.
Radicacion y 3. | El SGDEA debe permitir a un usuario autorizado parametrizar la estructura del cadigo, la
registro cual debera contener como minimo:
e |dentificacion de entrada, salida e interno
e Vigencia (afio) en curso
e  Consecutivo numérico
Radicaciony |4. |ElI SGDEA debe permitir la generacion de tres consecutivos independientes para entrada,
registro salida e interno.
Radicacion y 5. | El SGDEA debe permitir el reinicio automatico de los consecutivos de radicacion a partir
registro de 1 de enero de cada afio.
Radicaciony |6. | El SGDEA debe permitir la vinculacion de uno o varios destinarios principales, destinarios
registro copia y remitentes para una misma comunicacion oficial.
Radicacion y 7. | El SGDEA debe garantizar la captura de la comunicacion oficial y sus anexos (si aplica)
registro como objetos digitales, realizando la asociacion a los metadatos del requisito 1
Radicacion y 8. | EI SGDEA deberia incorporar un ambiente de digitalizacién para la captura de documentos.
registro
Radicacion y 9. | El SGDEA debe permitir asociar cada comunicacion oficial a un usuario responsable con
registro su respectiva dependencia, cargo y/o encargo, mediante una lista desplegable o texto con
auto complemento.
Radicacion y 10. | El SGDEA debe permitir a un usuario autorizado administrar el listado de dependencias,
registro usuarios y cargos responsables de las comunicaciones oficiales. En el caso de encargo
debe permitir la programacion de la fecha inicia y final en el cual este vigente.
Radicacion y 11. | El SGDEA debe permitir asociar las comunicaciones oficiales a un tramite y vincularlo
registro automaticamente a una serie o subserie documental definida en el cuadro de clasificacion.
Radicacion y 12. | EI SGDEA debe garantizar que una comunicacion oficial vinculada a un tramite inicialice
registro su respectivo flujo de trabajo.
Radicacion y 13. | El SGDEA debe registrar automaticamente los tiempos limites de respuesta segun se
registro haya configurado para cada tramite.
Radicacion y 14. | EI SGDEA debe permitir a un usuario autorizado actualizar los tiempos de respuesta
registro limite en cada tramite para las comunicaciones oficiales.
Radicacion y 15. | EIl SGDEA debe permitir que los calendarios y contadores de tiempos de radicacién y
registro tramite sean parametrizables en dias habiles, horas y minutos laborales.
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MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS

VIGILADD CUPERNTERGENGA

Radicacion y
registro

16.

ELECTRONICOS DE ARCHIVO - AGN

REQUISITO

El SGDEA debe permitir generar alertas y notificaciones antes del vencimiento de los
tiempos de respuesta de una comunicacion oficial.

Radicacion y 17. | EI SGDEA debe permitir a los roles establecidos configurar y presentar tableros de control
registro (Dashboard) con relacion al estado de los tramites, permitiendo la navegabilidad por caso
y mostrando como minimo los siguientes metadatos:
e Codigo radicacion
e Asunto
e Responsable tramite
e Arearesponsable
e Fecha de radicacion
e Fecha vencimiento
e Tiempos de respuesta
e Estado
e Acciones registradas
Radicacion y 18. | El SGDEA debe garantizar que el metadato de "Fecha y hora de radicacion" no se pueda
registro modificar

Radicacion y

19.

El SGDEA debe permitir a un usuario autorizado parametrizar el label de radicacion,

registro seleccionando los metadatos del requisito 4.1.
Radicacion y 20. | EI SGDEA debe permitir imprimir el label radicacion.
registro
Radicacion y 21. | El SGDEA debe permitir imprimir codigos unidimensionales y bidimensionales.
registro
Radicacion y 22. | El SGDEA debe permitir registrar para cada comunicacién oficial al momento del envio
registro postal como minimo los siguientes metadatos:
e Fecha de despacho
e Proveedor de servicios postales
e Numero de guia (numero Unico que identifica cada envio proporcionado por el
prestador de servicios postales)
e Nombre de la persona responsable distribucién
e Estado de distribucion
e Plazo de entrega
e Historial de eventos
Radicacion y 23. | El SGDEA debe permitir al momento de la distribucion de documentos, la captura como
registro minimo los siguientes metadatos:
23.1 Para devoluciones:
e Causa de devolucion
e Fecha/hora
23.2 Para entregas:
e Prueba de entrega
e Fecha/hora
e Nombre de quien recibe
Radicacion y 24. | El SGDEA debe generar una notificacion y/o alerta al remitente cada vez que se registre la
registro devolucion de un documento despachado por él.
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MODELO DE REQUISITOS PARA LA IMPLE[VIENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

REQUISITO

El SGDEA debe generar notificaciones y/o alertas sobre plazos de entrega, préximos a
vencer y vencidos.

Radicaciony | 26. | EI SGDEA deberia realizar la integracion con el sistema del proveedor de servicios postales
registro para consultar los reportes de entrega y devolucion.
Radicacion y 27. | El SGDEA podria asignar a cada envio postal una tarifa parametrizada, un tiempo de
registro entrega esperado, la fecha de entrega efectiva, los eventos de redistribucion o devolucién
y generar reportes de costo del servicio.
Radicacion y 28. | Debe contemplar los roles y permisos contenidos en las Tablas de Control de Acceso.
registro

5.7.2 Clasificacion y organizacion documental

Corresponde a los requisitos funcionales para parametrizar el Cuadro de Clasificaciéon
Documental- CCD, a partir de la creacion de sus niveles (Clases) en una estructura
jerarquica, lo cual permite definir las funcionalidades para almacenar y/o ubicar los
expedientes y documentos en el elemento (serie y/o subserie) del CCD. Finagro establece
los siguientes requisitos para la clasificacion y organizacion documental:
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MODELO DE REQUISITOS PARA LA IMPLE!\IIENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

SERVICIO No. REQUISITO

Clasificacion y . | El SGDEA debe permitir la creacion, importacion, parametrizacién, automatizacion,
Organizacion administracion y versionamiento de las Tablas de Retencién Documental — TRD, a partir
de plantillas predefinidas, asistentes de configuracion, cargue de archivos planos o a través
de la incorporacion de otros mecanismos que faciliten la administracion y la gestion de la
TRD.

1.1 Se debe tener una plantilla predefinida (archivo plano) para cargue e importacion de
las tablas de retencién documental de forma masiva, con los campos requeridos para tal
fin:

e Version TRD

Unidad Administrativa

Cdédigo Unidad Administrativa

Oficina Productora

e (Cddigo Productora

e (Cddigo Serie

e Nombre Series

e (Cddigo Subserie

e Nombre Subseries

e Tipos Documentales

e Proceso

e  Soporte o Formato

e Nivel de Seguridad (Publico— Confidencial — Interno — Privilegiado- Restringido)

e Tiempo retencién en archivo gestion

e Tiempo retencion en archivo central

e Disposicion Final (CT-E-M-S)

e  Procedimiento de TRD

Clasificaciony [2. |ElI SGDEA debe permitir que las Tablas de Retencién Documental tengan asociados los
Organizacion siguientes campos:

e Una descripcion y/o justificacion (opcional)

e Fecha de actualizacion de la TRD en el sistema (automatico)

e Identificador unico cuando se crea (automatico)

Clasificaciony |[3. |El SGDEA debe garantizar que los documentos producidos y asociados a una TRD,
Organizacion mantendran los criterios de tiempos y de disposicion final de la versién correspondiente.
3.1 Cada vez que se efectie la actualizacion de las TRD, se deberan actualizar
automaticamente los expedientes electronicos con la version que le corresponda, creados
en fechas anteriores 'y posteriores a la respectiva  actualizacion.
3.2 Las tipologias documentales eliminadas de las series o subseries como resultado de
las actualizaciones de las TRD deben estar vinculadas al expediente manteniendo la
version de la TRD y garantizando la trazabilidad de las mismas.
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Clasificacion y
Organizacion

El SGDEA debe representar la organizacion de los expedientes y documentos, incluyendo
sus metadatos, a partir del esquema del cuadro de clasificacién documental.

4.1 El SGDEA debe permitir la configuracion, importacién y versionamiento de uno o varios
cuadros de clasificacion con al menos los siguientes metadatos:

e |dentificador del sistema
e Fecha/ hora de creacion
e Fecha version

e \Versioén

e Titulo

e Fondo

e Seccion

e  Subseccién
e Serie

e  Subserie

e Descripcion

o Notas de alcance

e Historial de eventos

e Lista de control de acceso
e Metadatos contextuales

4.3 EI SGDEA debe permitir a un usuario autorizado la creacién de expedientes automatica
o manualmente, con base en la estructura del Cuadro de Clasificacién, como minimo con

los siguientes metadatos:

o |dentificador del sistema .
e Fecha/ hora de creacién .
e Fecha/ hora primer uso .
o Ultima modificacién (fecha y hora) .
e Fechainicial .
e Fecha final .
e Titulo .
e  Descripcion .
o Numero del expediente

e Tomo .
e  Usuario de creacion .
e Area productora .
e Folios .
e Tamafio o
o Notas de alcance

e Tiempo de retencion en gestion .
e Tiempo de retencion en central .
e Tiempo total de retencion .
e Fecha inicio retencién .
e Fecha final de retencién

e Disposicion final .
e Historial de eventos *

e Lista de control de acceso
e |dentificador de la serie

Titulo serie

Identificador de la subserie

Titulo subserie

Descripcion serie

Descripcion subserie

Fecha / hora cierre de expediente
Activador de cierre

Estado (abierto, cerrado en gestion,
cerrado en central, con disposicion final)
Fecha programada transferencia

Fecha / hora de ejecucion transferencia
Numero de acta de transferencia
Tiempo de ejecucion de transferencia
Estampa de tiempo de la alerta de
atraso de transferencia

Fecha / hora de disposicion final

Fecha / hora aprobacién de eliminacion
Numero de acta de eliminacion
Estampa de tiempo de la alerta de
atraso de disposicion final

Fecha de ejecucion de disposicion final
Metadatos contextuales
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Clasificacion y
Organizacion

El SGDEA debe incorporar multiples niveles para el esquema del Cuadro de Clasificacion
Documental. Minimo debe permitir incorporar 5 niveles definidos en el item anterior.

Clasificacion y
Organizacion

El SGDEA debe validar la informacidon que se ingresa en el esquema de la Tabla de
Retencién Documental a través de generacion de alertas o incorporacion de opciones que
incluyan asistentes paso a paso (listas desplegables, alertas, listas de chequeo, ventanas
de ayuda, entre otras) que indiquen si existe informacion similar o igual en el sistema.
e Cuando se ingresan codigos de series y subseries, oficinas productoras, debe dar
una alerta cuando se encuentren creados teniendo en cuenta que no se deben
repetir.

Clasificacion y
Organizacion

El SGDEA debe permitir la importacion y exportacion total o parcial de la Tabla de

Retencién Documental, en un formato abierto y editable, teniendo en cuenta:

7.1 Para la importacion:

e Permitir la importacién de los metadatos asociados.

e Cuando se importen la TRD 6 TVD y sus metadatos, el SGDEA debe validar y arrojar
los errores de estructura y formato que se presenten.

7.2 Para la exportacion:
Permitir la exportacion de metadatos asociados, incluyendo pistas de auditoria.

e Los procesos de importacion y exportacion deben generar reportes y estas acciones
deben quedar registradas en las pistas de auditoria.

7.3 Los campos minimos para la exportacion e importacién son los siguientes:

e Formato abierto y editable txt.

e Version TRD

e Unidad Administrativa

e Cddigo Unidad Administrativa

e Oficina Productora

e Codigo Productora

e Codigo Serie

e Nombre Series

e Codigo Subserie

e Nombre Subseries

e Tipos Documentales

e Proceso

e  Soporte o Formato

¢ Nivel De Seguridad (P-C -1-PR-R)

e Tiempo retencion en archivo gestion

e Tiempo retencion en archivo central

e Disposicion Final (CT—-E-M-S)

e Procedimiento

Clasificacion y
Organizacion

El SGDEA debe permitir a usuarios autorizados la seleccion y uso de las diferentes
versiones de la Tabla de Retenciéon Documental.

Nota: Los usuarios autorizados se encuentran definidos en las Tablas de Control de Acceso
- TCA.

Clasificacién y
Organizacion

El SGDEA debe permitir la integracién con los diferentes servidores de correo electrénico
de acuerdo con las necesidades o politicas de cada organizacion.

Se debe realizar el vinculo de archivos de correo al expediente electronico, permitiendo
integrar el documento al mismo automaticamente.
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Clasificaciony [ 10. | Los documentos dentro del SGDEA deberan heredar los metadatos de su serie o subserie.
Organizacion Metadatos definidos en el item 5.3 de este documento.
Clasificaciény | 11. | EI SGDEA debe permitir exportar el directorio, de todos los expedientes y/o carpetas

Organizacion

clasificadas en una serie especifica y su contenido.
Permitir migracién a otros sistemas de informacién cuando se requiera.

Clasificacion y
Organizacion

12.

Una vez finalizado el tramite administrativo, el SGDEA debe incorporar opciones para el
cierre del expediente. (manual o automatico). Debe realizarse el cierre del expediente, los
documentos contenidos no se podran modificar, ni agregar o extraer documentos,
garantizando su integridad.

Clasificacion y
Organizacion

13.

Una vez cerrado el expediente se debera restringir la adicién o supresion de carpetas o
documentos. Debe realizarse el cierre del expediente, los documentos contenidos no se
podran modificar, ni agregar o extraer documentos, garantizando su integridad.

Clasificacion y
Organizacion

14.

Excepciones: Cuando por disposiciones legales o administrativas sea necesario reabrir un
expediente, esta accion debera realizarse mediante un perfil administrativo y debe quedar
registro de ello en las pistas de auditoria, con la explicacion del motivo por el cual se realizé
la accion. Debe crearse un unico perfil que permita reabrir el expediente sera el
Administrador documental.

Clasificacion y
Organizacion

15.

El SGDEA debe hacer accesible el contenido de los expedientes de acuerdo con los roles
y permisos. Debe parametrizarse en el aplicativos los roles y permisos de acuerdo con las
Tablas de Control de Acceso.

Clasificacion y
Organizacion

16.

El SGDEA debe impedir la eliminaciéon de un expediente electronico o de su contenido. Sin

embargo, existen dos excepciones a este requisito:

e La eliminacién de acuerdo con lo establecido en las TRD 6 TVD

e Eliminacién por un rol administrativo como parte de un procedimiento auditado. La
autorizacion de las eliminaciones esta a cargo del rol de Administrador Documental.
Si la eliminacion no cumple con el tiempo estipulado en la TRD se debera generar una
alerta impidiendo la eliminacion.

Clasificacion y
Organizacion

17.

El SGDEA debe permitir la asignacion de un vocabulario controlado y normalizado
compatible con las normas nacionales y estandares internacionales. Se debe tener en
cuenta la norma ISAD (G) para la descripcion de documentos de archivo. Por un lado,
ayuda a identificar el fondo y/o documento y, por otro lado, a explicar su contenido y su
contexto de creacion, a lo largo de todo su ciclo de vida, con el fin de hacerlo accesible.
Acatando el Acuerdo 5 de 2013 “Por el cual se establecen los criterios basicos paro la
clasificacién, ordenacioén y descripcion de los archivos en las entidades publicas y privadas
que cumplen funciones publicas y se dictan otras disposiciones”.

Clasificacion y
Organizacion

18.

El SGDEA debe proporcionar a los administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla de Retencion Documental De acuerdo con
los roles definidos en el item 5.5. de este documento.

Clasificacion y
Organizacion

19.

El SGDEA debe permitir la generacion de expedientes electrénicos y sus componentes
(documento electronico, foliado, indice firmado y metadatos). Debe contemplar los
elementos definidos en el item 5.3. de este documento.

Clasificacion y
Organizacion

20.

El SGDEA debe permitir que los documentos que componen el expediente hereden los
tiempos de conservacion establecidos en la TRD.

Clasificacién y
Organizacion

21.

El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a permitir su
ubicacion a nivel de unidades documentales, para el caso de los expedientes hibridos.

Clasificacién y
Organizacion

22.

El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente deben ser
registradas en un historial de eventos que puede ser consultado por usuarios que tengan
acceso al expediente electronico.
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Clasificacion y
Organizacion

23.

El SGDEA debe permitir que el historial de eventos del expediente electrénico pueda ser
exportado.

Clasificacion y
Organizacion

24.

El SGDEA debe permitir exportar el indice electrénico a formato XML. De acuerdo con el
indice electronico definido en el item 5.3.

Clasificacion y
Organizacion

25.

El SGEDEA debe permitir la transferencia de la estructura la TRD mediante un archivo
XML.

Clasificacion y
Organizacion

26.

El SGDEA debe permitir la incorporacion de la firma electronica para la generacion del
indice del expediente electrénico. De acuerdo con el indice electrénico definido en el item
5.3.

Clasificacion y
Organizacion

27.

El SGDEA debe permitir cotejar la composicion de los documentos electrénicos que
integran el expediente electronico, asegurando su integridad y autenticidad.

Clasificacion y
Organizacion

28.

El SGDEA debe registrar como metadatos la fecha y la hora de registro de la carga de un
documento al expediente electronico. De acuerdo con los metadatos definidos en el item
5.3.

Clasificacion y
Organizacion

20.

El SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos en el
cuadro de clasificacién documental mostrando informacién como minimo de que, quien,
cuando y como realiz6 acciones en el mismo.

Clasificacion y
Organizacion

30.

El SGDEA debe permitir que el CCD y las TRD sean controladas unicamente por un rol
administrador y que pueda agregar, modificar y reorganizar la estructura. Rol administrador
definido en el item 5.5.

Clasificacion y
Organizacion

31.

El SGDEA debe permitir la reubicacion de una carpeta (o conjunto de carpetas) o
documento, a un lugar distinto dentro de la estructura de clasificacion, y garantizar que se
mantengan los metadatos y demas atributos (permisos)

Clasificacion y
Organizacion

32.

El SGDEA debe registrar en la pista de auditoria, cuando se realice la reubicacion de una
carpeta (o conjunto de carpetas) o documento.

Clasificacion y
Organizacion

33.

El SGDEA debe permitir registrar las razones por las que se realiza la reubicacion de
cualquier elemento de la estructura de clasificacién y almacenarlo como una propiedad o
metadato.

Clasificacion y
Organizacion

34.

El SGDEA debe permitir que un documento pueda estar ubicado en diferentes partes de la
estructura de clasificacion, sin que esto signifique la duplicacion del documento.

Clasificacion y
Organizacion

35.

El SGDEA debe garantizar que los documentos electrénicos de archivo que se capturen

se asocien a una TRD configurada en el sistema.

35.1 El SGDEA debe registrar las diferentes versiones de las TRD y mantener la
trazabilidad de las tipologias creadas o eliminadas como resultado de las
actualizaciones.

35.2 Cuando se realicen actualizaciones de las TRD, el SGDEA debe actualizar
automaticamente los expedientes abiertos con la nueva version, heredando las
tipologias y los metadatos asociados. Asi mismo, las tipologias que se hereden de
versiones anteriores de TRD y que no existan en la nueva versién de TRD deberan
inactivarse, manteniendo la integridad del expediente.

35.3 Los expedientes activos que provengan de versiones anteriores de las TRD, el
SGDEA debe permitir activar o inactivar una tipologia documental cuando se requiera.

35.4 El SGDEA debe permitir realizar cargue de informacién masiva del item 35.1y 35.2 a
través de plantillas predefinidas con las caracteristicas definidas en el item 1 de
clasificacion y organizacion.
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Clasificaciony |[36. | El SGDEA debe permitir establecer niveles de seguridad del expediente. De acuerdo con
Organizacion los niveles de seguridad establecidos por la entidad e integrados en las TRD.

VIGILADGD UPERNTENGE

Clasificaciony |[37. | El SGDEA debe permitir otorgarle un numero unico de identificaciéon a un documento
Organizacion cuando es cargado al expediente. Se definira de acuerdo con la tipologia documental
contenida en las TRD.

Clasificaciony |[38. | El SGDEA debe permitir mdltiples firmas electronicas o digitales en los documentos
Organizacion electrénicos. De acuerdo con los metadatos definidos en el item 5.3.

Clasificaciény |39. | EI SGDEA debe disponer de una opcion o servicio para la conversion de documentos a los
Organizacion formatos establecidos por el Archivo General de la Nacion:

PDF/A: Formato de archivo de documentos electronicos para la Preservacion a largo plazo.
XML: Es un estandar abierto, flexible y ampliamente utilizado para almacenar, publicar e
intercambiar cualquier tipo de informacion.

Contenido de imagen: Se consideran las imagenes fijas, también como fotografias y
documentos digitalizados

JPEG2000: JPEG2000 (sin pérdida) permite reducir el peso de los archivos a la mitad en
comparacion con las imagenes no comprimidas.

OpenDocument: Formato de archivo abierto y estandar de la familia ODF para el
almacenamiento de graficas

TIFF: TIFF (sin compresion) Archivos mas grandes que un formato comprimido
Contenido de audio:

BWF: Formato de archivo que toma la estructura de archivos WAVE existente y afade
metadatos adicionales.

Contenido de video

JPEG 2000- Motion: Formato para la Preservacion sin pérdida de video en formato digital
y migracion de las grabaciones de video analdgicas obsoletos en archivos digitales
Formato de compresion

ZIP: Formato de compresion sin pérdida, muy utilizado para la compresiéon de datos como
documentos, imagenes o programas.

Clasificaciony |[40. | El SGDEA debe permitir modificar los tiempos de retencion para un conjunto de series y/o
Organizacion expedientes.

40.1 Teniendo en cuenta las actualizaciones de las TRD se debera actualizar
automaticamente los tiempos de retencion cuando éste sea modificado y teniendo en
cuenta la version de la TRD que aplique al mismo.

Clasificaciony [41.

o) RN El SGDEA debe permitir ingresar los datos de localizacion de un expediente hibrido
rganizacion

(referencia cruzada al expediente fisico). El sistema debe permitir diligenciar metadatos de
ubicacion, que luego van a permitir su ubicacion a nivel de unidades documentales, para
el caso de los expedientes hibridos.

5.7.3 Retencién y Disposicién

Contiene los tiempos de retencién y la disposicion final para cada serie/subserie documental
con el fin de parametrizar la Tabla de Retencidon Documental en el sistema.
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VIGILADD CUPERNTERGENGA

MODELO DE REQUISITOS PARA LA IMPLE!VIENTACI()N DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

SERVICIO

No.

REQUISITO

Retencién y El SGDEA debe permitir sélo al rol administrador documental crear o gestionar tiempos de
Disposicion retencion y disposicion final por cada versionamiento (periodos de aplicacién) de las TRD
o TVD.
1.1 El rol autorizado corresponde al rol administrador documental.
1.2 El SGDEA debe permitir al rol administrador documental crear y parametrizar diferentes
versiones de la Tabla de Retencién Documental o Tabla de Valoracién Documental, como
minimo con los siguientes metadatos:
e Identificador del sistema
e Fecha de creacion
e Fecha de primer uso
e Titulo
e Version
e Descripcion
e Acto administrativo aprobacion (numero - fecha)
e Acto administrativo convalidacion (nimero - fecha)
e Acto administrativo adopcién (niumero - fecha)
o Notas de Alcance
1.3 El SGDEA debe permitir al usuario administrador documental, crear y parametrizar
diferentes reglas de disposicion y retencién, dentro de una version de TRD como minimo
con los siguientes metadatos:
METADATO TRD | TVD
Identificador del sistema X X
Identificador X X
Fecha de Aprobacion X X
Fecha de Vigencia (periodo o versién) X X
Titulo X X
Descripcién X X
Notas de alcance X X
Disposicién (Conservacion total, Eliminacién, Selecciéon, Medio técnico) X X
Activador (disparador) de retencién (desde el cierre del expediente) X X
Identificador de elemento disparador de retencion X X
Tiempo retencién en archivo gestién (afios) X
Tiempo retencién en archivo central (afios) X X
Tiempo total de retencién (afos) X X
Tiempo de confirmacién de disposicidn final (numero de dias) X X
Nivel de clasificacion de confidencialidad X X
Proceso (Sistema Integrado de Gestién) X
Historial de eventos X X
Lista de control de acceso X X
Metadatos contextuales X X
Retencién y 2. | El SGDEA debe mantener una historia inalterable de modificaciones (pistas de auditoria o
Disposicion trazabilidad) que se realizan en los tiempos de retencion y disposicion, incluida la fecha del
cambio o eliminacién y el usuario que lo registra o realiza la accion.
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Retencién y 3. | EI SGDEA debe garantizar que cualquier cambio a un tiempo de retencién y disposicion se
Disposicion aplique inmediatamente a todas las series o subseries a las que se asigna de la
correspondiente version de la TRD o TVD incluido a los expedientes electronicos que se
encuentren asociados a las mismas, proceso que se puede realizar de manera individual o
masivo.

3.1 El SGDEA debe activar el periodo de retencion desde el cierre del expediente.

VIGILADGD UPERNTENGE

Retencién y 4. |Los SGDEA deben permitir como minimo las siguientes acciones de disposicion para

Disposicion cualquier regla de retencion y disposicion.

4.1 Conservacion permanente:

e Comprobar de manera automatica los periodos de conservacion asignados y poder
realizar la disposicion final establecida.

4.2 Eliminacion automatica:

e Debe llevar un registro de los expedientes eliminados.

e EI SGDEA debe registrar en la eliminacion la autorizacion del rol administrador archivo
de gestion y rol administrador documental.

e Siempre que un expediente activo tiene una accion de disposicion de eliminar y llega
a su fecha de vencimiento, el SGDEA debe permitir a un usuario autorizado confirmar
que la destruccion ha sido completada. EI SGDEA debe permitir que el usuario
autorizado confirmar la eliminacion para los siguientes casos:

* Un Unico expediente

* Cualquier conjunto de expedientes

* Todos los expedientes bajo una version de TRD o TVD;

* Todos los expedientes dentro de algun nivel del Cuadro de Clasificacion Documental.

4.3 Seleccion:

e Debe registrar el porcentaje de seleccion realizado sobre la serie o subserie
documental registrado en el procedimiento de la TRD o TVD.

e EI SGDEA debe identificar los expedientes seleccionados para su conservaciéon
permanente.

o EI SGDEA debe registrar en la seleccion realizada la autorizacion del rol administrador
archivo de gestion y rol administrador documental.

e Debe determinar el inventario de los expedientes seleccionados por cada serie o
subserie documental.

Retencién y 5. | EI SGDEA no debe limitar la duracion de los tiempos de retencion.

Disposicion
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Retencién y 6. | El SGDEA debe activar automaticamente una alerta o notificacion al rol administrador

Disposicion documental cuando el periodo de retencién aplicable esta a punto de cumplir el tiempo

establecido para los expedientes electrénicos que se encuentre asociados.

6.1 El SGDEA debe actualizar el estado del expediente cuando lo solicite un usuario

autorizado y de forma inmediata, periddica o diaria. La actualizacion del estado del

expediente activo incluye:

e Verificar si los tiempos retencion han cambiado bajo una nueva version de TRD vy, de
ser asi, sobrescribir los metadatos de retencién y disposicion

e Calcular y establecer la fecha de inicio de retencion, establecer la disposicion, fecha
de vencimiento de la disposicion y fecha de vencimiento de la confirmacion de
disposiciéon para un expediente.

e Generar una alerta de retraso en la disposicion, cuando la disposicion no haya sido
confirmada por la fecha de vencimiento de la confirmacion de la disposicion.

¢ Implementar los resultados de una seleccion, incluida la aplicacion de una nueva
disposicion para el expediente.

e Cuando un expediente tenga como disposicion final eliminacion, se debe cambiar la
disposicion una vez que se confirme la eliminacion.

VIGILADGD UPERNTENGE

Retencién y 7. | El SGDEA debe permitir a un usuario autorizado aplazar la eliminaciéon de una serie,
Disposicion subserie o expediente determinado.

Cuando esto ocurra, el SGDEA debe solicitar y almacenar como minimo la siguiente
informacién en la pista de auditoria:

e Lafecha de inicio de la interrupcion.

e Laidentidad del usuario autorizado.

¢ El motivo de la accion.

Retencién y 8. | Cuando el SGDEA esta transfiriendo o exportando expedientes y/o documentos y alguno
Disposicion de ellos incluye referencias a documentos almacenados en otros expedientes, el SGDEA
debera transferir o exportar el documento completo, no solo la referencia y almacenarlos
de acuerdo con el flujo de trabajo correspondiente.

Retencién y 9. | El SGDEA debe emitir una alerta al administrador documental en el caso en que un
Disposicion expediente electronico esté listo para ser eliminado y alguno de sus documentos esté
vinculados a otro expediente.

El proceso de eliminacion debe aplazarse para permitir una de las siguientes acciones
correctivas:

e Solicitar confirmacion para continuar o cancelar el proceso;

e Esta accidon debera quedar en las pistas de auditoria relacionando minimo los
siguientes datos: fecha de inicio; identidad del usuario autorizado; motivo de la accion.

e Debera permitir copiar el documento a un expediente determinado y actualizar las
referencias correspondientes, con el fin de garantizar la integridad del expediente.

Retencién y 10. | Cuando por motivos de obsolencia tecnoldgica, seguridad de la informacién, causal

Disposicion administrativo o judicial, se requiera exportar, transferir o migrar los documentos se debe

garantizar la integridad de los expedientes, respecto a:

e Componentes del expediente (documento electrénico, foliado, indice firmado y
metadatos);

e Estructura de los documentos, preservando las relaciones correctas entre ellos.
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Retencién y 11. | Durante un proceso de migracién entre diferentes sistemas o plataformas tecnoldgicas se

Disposicion debe garantizar que:

e Exportar o transferir los documentos correspondientes con las reglas de retencion y
disposicion y sus respectivos controles de acceso (seguridad para consulta) para que
puedan seguir aplicdndose en el sistema de destino;

e Imprimir uno o mas informes o reportes que muestren las reglas que se aplicaran a
cada conjunto de documentos con sus caracteristicas.

e Garantizar la estructura del expediente garantizando que los vinculos archivisticos se
conserven en todo momento.

VIGILADGD UPERNTENGE

Retencién y 12. | EI SGDEA debera generar un reporte del estado de la transferencia o exportacion realizada
Disposicion y guardar datos de la accion realizada en las pistas de auditoria.

Retencién y 13. | Conserva todos los Documentos Electronicos de Archivo (DEA) que se hayan transferido,
Disposicion al menos hasta que se reciba la confirmacién de que el proceso de transferencia ha
concluido satisfactoriamente.

5.7.4 Captura e Ingreso de Documentos

Contiene los requisitos de digitalizacién y creacion de documentos electronicos ubicados
en otros tipos de sistemas informaticos que incluyen su registro, clasificacion, asignacion
de metadatos y almacenamiento.
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VIGILADD CUPERNTERGENGA

MODELO DE REQUISITOS PARA LA IMPLE!VIENTACI()N DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

SERVICIO

No.

REQUISITO

Captura e El SGDEA debe permitir la definicion y parametrizacion de formatos de captura y el
Ingreso de mantenimiento de estos, teniendo en cuenta las necesidades del negocio, los estandares,
Documentos formatos abiertos y formatos recomendados por el AGN.
Captura e 2. | EI SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre otros, de
Ingreso de la misma forma que los documentos electrénicos de texto
Documentos
Captura e 3. | El proceso de captura de documentos del SGDEA debe contar con los controles y la
Ingreso de funcionalidad adecuados para garantizar que los documentos se asocian con la Tabla de
Documentos Retencion Documental.
Captura e 4. | El SGDEA no debe limitar el numero de documentos que pueden ser capturados en
Ingreso de cualquier serie, subserie, expediente ni sobre el nimero de documentos que se pueden
Documentos almacenar.
Captura e 5. | Para la captura de documentos que tienen anexos el SGDEA debera gestionarlos como
Ingreso de unidad, restringiendo el uso de formatos comprimidos.
Documentos
Captura e 6. | Cada vez que un archivo adjunto se captura como un documento por separado, el sistema
Ingreso de debe permitir asignar el vinculo archivistico en el registro de metadatos.
Documentos
Captura e 7. | El SGDEA debe restringir y generar una alerta cuando se importe un documento en un
Ingreso de formato no configurado en el sistema e indicar al usuario los formatos permitidos.
Documentos
Captura e 8. | EI SGDEA debe ofrecer opciones de gestion de notificaciones y avisos por medio de correo
Ingreso de electrénico.
Documentos
Captura e 9. | Cuando el usuario captura un documento que tiene mas de una version, el SGDEA debe
Ingreso de permitir al usuario elegir:
Documentos a) Que todas las versiones son de un solo documento;
b) Una sola versién como documento oficial;
c) Cada version como un documento individual.
Captura e 10. | EI SGDEA debe generar una alerta al intentar capturar un registro que este incompleto o
Ingreso de vacio.
Documentos
Captura e 11. | El SGDEA debe cumplir como minimo con los siguientes estandares de interoperabilidad:
Ingreso de OAI-PMH y CMIS-OASIS, para garantizar la interoperabilidad con otros sistemas.
Documentos
Captura e 12. | Cuando se realiza captura masiva de documentos, el SGDEA debe permitir la
Ingreso de administracion de las colas de entrada. A través de servicios como:
Documentos *+ Vercola
. Pausar la cola de un documento o de todos;
* Reiniciar la cola
*  Eliminar la cola
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Captura e 13. | EI SGDEA debe integrarse como minimo con una solucion de digitalizacion y debe permitir:
Ingreso de + El escaneo monocromatico, a color o en escala de grises
Documentos * El escaneo de documentos en diferentes resoluciones
*  Manejar diferentes tamafos de papel estandar
*  Debe reconocer y capturar documentos individuales en un proceso de digitalizacién
masiva
* Debe tener la funcionalidad de reconocimiento 6ptico de caracteres (OCR) (optical
character recognition) e ICR (intelligent character recognition).
*  Guardar imagenes en formatos estandar.
« EI SGDEA debe incluir tecnologias de reconocimiento de datos, (de acuerdo con las
necesidades y las que sean requeridas por la entidad):
v (OCR) Reconocimiento éptico de caracteres
v" (HCR) Huella de la mano de reconocimiento de caracteres
v" (ICR) Reconocimiento inteligente de caracteres
v" (OMR) Reconocimiento 6ptico de marcas
v" Reconocimiento de cédigo de barras
Captura e 14. | El SGDEA debe permitir la captura automatica de metadatos pertenecientes a mensajes
Ingreso de de correo electronico y sus archivos adjuntos.
Documentos
Captura e 15. | EIl SGDEA debe permitir al usuario capturar un mensaje de correo electrénico asignandolo
Ingreso de dentro de una serie, subserie o expediente.
Documentos
Captura e 16. | EI SGDEA debe tener la opcion de capturar en una sola operacion, varios correos
Ingreso de electrénicos seleccionados manualmente.
Documentos
Captura e 17. | El SGDEA debe permitir parametrizar firmas individuales, multiples firmantes, firmas
Ingreso de masivas de documentos y firmas por lotes de documentos.
Documentos
Captura e 18. | El SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales como: firmas
Ingreso de digitales, estampado cronolégico, mecanismos de encriptacion, marcas digitales
Documentos electronicas, estampado cronoldgico y cualquier otro procedimiento informatico que se
cree a futuro.
Captura e 19. | EI SGDEA debe soportar formatos de firma digital tales como CADES, PADES y XADES.
Ingreso de
Documentos
Captura e 20. | El SGDEA debe permitir vistas de los Documentos Electronicos de Archivo DEA que
Ingreso de carecen de la aplicacion utilizada para generarlos.
Documentos
Captura e 21. | El SGDEA debe permitir que los registros almacenados temporalmente sean modificados
Ingreso de y completados para continuar con su proceso.
Documentos
Captura e 22. | EI SGDEA debe permitir la configuracion de una lista de correos con el fin de identificar las
Ingreso de cuentas que seran gestionadas de manera automatizada cada vez que se envien y se
Documentos reciban mensajes en las mismas.
Captura e 23. | El SGDEA debe permitir la activacion o desactivacion de las cuentas de correo que seran
Ingreso de gestionadas de manera automatizada.
Documentos
Captura e 24. | El SGDEA debe permitir la captura de correos electronicos de entrada y de salida que
Ingreso de contengan o no archivos adjuntos, considerandolos como un solo DEA, respetando su
Documentos contenido, contexto y estructura.
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= Captura e 25. | El SGDEA debe permitir el registro de informacion basica de contexto (metadatos)
Ingreso de automaticamente obteniéndola del encabezado del correo electronico.

Documentos
Captura e 26. | El SGDEA debe contar con una plataforma estandar compatible con la definicion de
Ingreso de estructuras de datos (XML), que brinden la posibilidad de realizar importacion de
Documentos informacion del mismo y de otros sistemas garantizando su interoperabilidad.
Captura e 27. | El SGDEA debe permitir a un perfil administrador del sistema, actualizar y adicionar
Ingreso de informacion de contexto (metadatos) a los datos importados que presenten inconsistencias
Documentos o que lo requieran, y se debe llevar un registro detallado de auditoria de estas operaciones
en una estructura independiente.
Captura e 28. | En el proceso de captura el SGDEA debe permitir la conversiéon de formato de archivo del
Ingreso de documento a un formato previamente parametrizado en el sistema.
Documentos
Captura e 29. |El SGDEA debe permitir crear documentos basados en plantillas prestablecidas y
Ingreso de formularios.
Documentos
Captura e 30. | EI SGDEA debe proporcionar una herramienta de edicion / disefio de plantillas que permite
Ingreso de a administradores de sistema, crear plantillas de acuerdo con las necesidades de la
Documentos entidad.

5.7.5 Busqueda y Presentacion

Contiene los requisitos funcionales para gestionar los criterios de busqueda y generacion
de reportes teniendo en cuenta los permisos de acceso sobre las entidades del sistema.
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MODELO DE REQUISITOS PARA LA IMPLE!VIENTACI()N DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

REQUISITO

Busqueda y El SGDEA debe permitir al usuario buscar y recuperar informacion que se encuentre dentro
Presentacion de documentos, listas de documentos y metadatos, de acuerdo con el perfil de acceso.
1.1 EI SGDEA debe proporcionar el numero total de entidades que responden a la consulta
de busqueda como parte de los resultados de busqueda, este total no debe incluir
entidades que el usuario no tenga permisos de acceso.
1.2 El SGDEA debe permitir a los usuarios autorizados generar los reportes detallados
basados en cualquier consulta de busqueda, en un formato comun, con los siguientes
elementos configurables:
e Un encabezado de informe proporcionado por el usuario;
e Lafecha/ hora en que se generé el informe;
e Numeracion de las paginas;
e Usuario que genera el informe
e El numero total de resultados de busqueda en el reporte.
e Las columnas y los titulos de las columnas de acuerdo con los elementos de
metadatos seleccionados para el reporte.
1.3 Los reportes deberan ser exportados en formatos comunes como:
e Hoja de caélculo;
e Los formatos XML y HTML
e PDF
e Formatos .csv
Busqueda y El SGDEA debe proporcionar una funcién de busqueda que permita utilizar combinaciones
Presentacion de criterios de busqueda:
e  Operadores booleanos (y, o, exclusivo, 0, no);
e Coincidencias aproximadas;
e Intervalos de tiempo;
e  Permitir busqueda con comodines (*,?,$,=,+,-);
e Por agrupaciones (Cadigo, Serie, subseries, asunto, usuario, area responsable,
palabras clave...);
e Tipos de formatos
e  Cualquier combinacion valida con un nimero limitado de criterios de busqueda,
utilizando cualquier combinacién de contenido textual o de metadatos.
e  Opcién de autocompletar.
e En el caso de los metadatos numéricos el usuario podra realizar busquedas en
funcién de alguno de los siguientes items: Igualdad, Mayor que, Menor que
Busqueda y El SGDEA debe permitir:
Presentacion »  Ver lalista de resultados de una busqueda,
» Listar documentos que componen un resultado de la busqueda,
* Ver la lista de todos los expedientes y documentos relacionados a cualquier serie
determinada, con su respectivo contenido.
* Incluir funciones para presentar en los medios adecuados la salida de los documentos
que no se pueden imprimir. Por ejemplo, documentos de audio y video.
*  Mostrar miniaturas de imagenes digitalizadas como una ayuda para la navegacion y
busqueda.
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Busqueda y 4. | El SGDEA debe proporcionar herramientas para la generacion de informes y reportes.

Presentacion

Busqueda y 5. | El SGDEA debe permitir generar informes que incluyan como minimo graficos y tablas.

Presentacion

Busqueda y 6. | El SGDEA debe permitir generar informes sobre los errores presentados en el sistema

Presentacion (Cargue de documentos fallidos, procesos y procedimientos incompletos, nimero de
intentos fallidos al sistema)

Busqueda y 7. | El SGDEA debe permitir la busqueda dentro de los niveles de jerarquia del cuadro de

Presentacion clasificacion.

Busqueda y 8. | El SGDEA debe proporcionar al usuario maneras flexibles de imprimir los documentos de

Presentacion archivo y sus correspondientes metadatos.

Busqueda y 9. | EI SGDEA debe permitir que se impriman listas de los resultados de busquedas.

Presentacion

Busqueda y 10. | EI SGDEA debe permitir visualizar los documentos de archivo recuperados como resultado

Presentacién de la busqueda sin necesidad de cargar la aplicacion de software asociada.

Busqueda y 11. | El SGDEA debe permitir la busqueda de texto libre y metadatos de forma integrada y

Presentacion coherente.

Busqueda y 12. | El SGDEA debe permitir que en los resultados de busqueda se presenten Unicamente las

Presentacion carpetas y documentos a los que el usuario tiene acceso de acuerdo a los niveles de
permisos definidos.

Busqueda y 13. | El SGDEA debe ofrecer una clasificacion de los resultados de la busqueda, segun su

Presentacion pertinencia, relevancia, fechas, nombre, autor, creador, modificador, tipo de documento,
tamano, entre otros.

Busqueda y 14. | El SGDEA debe permitir que ninguna funcidon de busqueda revele jamas al usuario

Presentacién informacién como contenido o metadatos, que se le tengan restringidos por permisos de
acceso.

Busqueda y 15. | El SGDEA debe permitir la previsualizacion de documentos del expediente, sin que eso

Presentacion implique la descarga del documento.

5.7.6 Metadatos

Contiene los requisitos funcionales para la definicién de los elementos de metadatos,
gestion de metadatos y administracién de plantillas de metadatos aplicables a las entidades
del sistema.
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MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE

ARCHIVO - AGN
SERVICIO No. REQUISITO
Metadatos 1. El SGDEA debe permitir incorporar los diferentes esquemas de metadatos relacionados
a continuacion:
e Metadatos de Fondo Documental
e Metadatos Expediente
e Metadatos del documento
e Metadatos de acceso
e Metadatos de ubicacion

1.1 EI SGDEA debe gestionar los siguientes elementos por cada metadato:
e Identificador del sistema

e Titulo

e Descripcion

¢ Notas de Alcance

e  Orden de presentacion

e  Ocurrencias minimas (el numero minimo de valores que se pueden
e asignar a un elemento de metadato)

e  Ocurrencias maximas (el numero maximo de valores que se pueden
e asignar a un elemento de metadato)

Modificable (indicador que sefiala si un elemento de metadatos es
modificable por los usuarios)

Tipo de datos (char, int, boolean...),

Idioma

Valor predeterminado

Indicador para conservar o destruir valor de metadato (boolean)
Historial de eventos

e Lista de control de acceso

Metadatos 2. El SGDEA debe permitir al usuario autorizado parametrizar modificar y aplicar las reglas
de los siguientes elementos del esquema de metadatos.

e Titulo

e Descripcion

e Notas de alcance

e  Orden de presentacion

Valor predeterminado

e Identificador de idioma

Metadatos 3. El SGDEA debe permitir que los valores de los metadatos se hereden automaticamente
de forma predeterminada desde el nivel inmediatamente superior en la jerarquia de
clasificacion.

Metadatos 4. El SGDEA debe presentar en pantalla los metadatos de los documentos capturados.

Metadatos 5. El SGDEA debe permitir la asignacion previa de palabras clave a las series, subseries,

expedientes y/o documentos, basados en bancos terminolégicos, tesauros, taxonomias,
entre otros. De acuerdo con el Banco Terminolégico del AGN y de Finagro.
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Metadatos 6. El SGDEA debe permitir que al momento de la captura o en una etapa posterior de
procesamiento, se puedan ingresar metadatos adicionales.

VIGILADGD UPERNTENGE

Metadatos 7. El SGDEA debe validar y controlar la entrada de los metadatos minimos obligatorios
relacionado sen el item 1.

Metadatos 8. El SGDEA permite la extraccion automatica de metadatos de los documentos al

momento de la captura o cargue al sistema.

8.1 El SGDEA debe garantizar al momento de incorporar un metadato las siguientes

condiciones:

e El elemento de metadatos debe inicializarse con el valor predeterminado en su
definicion del elemento de metadatos, si se ha proporcionado uno.

e El elemento de metadatos nunca debe tener un valor que sea inconsistente con el
tipo de dato de su definicion de elemento de metadatos.

e Si el elemento de metadatos es textual, siempre debe tener un acompafiamiento
identificador de idioma.

e Una vez que el elemento de metadatos ha sido creado y se le ha dado un valor, si
es no modificable, el SGDEA debe evitar alteracion por un usuario.

5.7.7 Control y Seguridad

Contiene los requisitos funcionales orientados a la parametrizacion de los permisos que
autorizan a un usuario para realizar funciones especificas en el SGDEA.
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MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS

REQUISITO

Controly | 1. El SGDEA debe permitir la creacién y administracion de usuarios, roles y permisos como
Seguridad minimo con los siguientes metadatos:

* Identificador del sistema

* Titulo

* Fecha / hora creacion

» Fecha / hora primer uso

* Descripcion

* Historial de eventos

« Lista de control de acceso

» Metadatos contextuales
Controly | 2. El SGDEA debe permitir revocar privilegios de un grupo o usuarios seleccionados.
Seguridad
Controly | 3. El SGDEA debe ofrecer opciones de configuracion para asignar o eliminar roles después
Seguridad de un periodo predefinido automaticamente.
Controly | 4. ElI SGDEA debe permitir configurar controles restringir el acceso de acuerdo con los perfiles
Seguridad configurados por el administrador del sistema.
Controly | 5. El SGDEA debe soportar diferentes mecanismos de autenticacion.
Seguridad
Controly |6. El SGDEA debe generar y mantener pistas de auditoria inalterables de las acciones
Seguridad realizadas por cada uno de los usuarios que ingresan al sistema.
Controly |7. El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo informacién
Seguridad sobre:

» Toda accion realizada sobre cada documento, expediente, usuario y metadatos;

» Toda accién realizada en los parametros de administracion;

» Usuario que realiza la accién;

» Fecha y hora de la accion;

» Cambios realizados a los metadatos;

» Cambios realizados a los permisos de acceso;

* Creacion, modificacion o eliminacion de usuarios, grupos o roles del sistema;

* Pais, navegador, direccion ip, tipo de dispositivo, sistema operativo, desde donde fue

abierta la sesion del sistema.
Controly |8. El SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo que se
Seguridad haya establecido en las politicas de la Entidad y las normas aplicables.
Controly |9. Cualquier intento de violacién de los mecanismos de control de acceso debera ser
Seguridad registrado en las pistas de auditoria.
Controly [10. |El sistema debe impedir desactivar la generacion y almacenamiento de las pistas de
Seguridad auditoria.
Controly | 11. |Las pistas de auditoria del SGDEA deben permitir identificar los errores en la ejecucion de
Seguridad los procesos. (Mantenimiento en menor tiempo)
Controly |12. | EISGDEA debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos
Seguridad de ingreso a la sesion.
Controly |[13. | El SGDEA debera bloquear al usuario una vez se hayan completado el nimero de intentos
Seguridad fallidos configurados por el usuario autorizado para el inicio de sesién y notificar mediante

un mensaje de alerta.
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Controly |14. | El SGDEA debe permitir generar informes con los datos almacenados en las pistas de

Seguridad auditoria, permitiendo filtros y seleccién de criterios establecidos por el usuario solicitante.

Controly |[15. | El SGDEA debe permitir programar rutinas de copia de seguridad (backup) y su

Seguridad recuperacion cuando sea necesario.

Controly |[16. | El SGDEA debe permitir la parametrizacion de copias de seguridad de los documentos en

Seguridad conjunto con los metadatos.

Controly |17. | EL SGDEA debe notificar al usuario encargado, fallas criticas en los servicios del sistema

Seguridad en el instante en que se presentan.

Controly |[18. | EL SGDEA debe permitir la creacion, gestion y configuracion de niveles de clasificacion de

Seguridad informacién a que haya lugar (publica, confidencial, interna, privilegiada, restringida), de
acuerdo con la normatividad existente en la Entidad y permitir acceso a esta dependiendo
el rol de usuario.

Controly |19. |EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben estar

Seguridad protegidas contra adulteracion, supresion, ocultamiento y demas operaciones que atenten
contra la autenticidad, integridad y disponibilidad de la informacion.

Controly |20. |EL SGDEA debe contar con mecanismos de recuperacion de credenciales de acceso

Seguridad obedeciendo las politicas de ingreso seguro.

Controly |21. | El SGDEA debe permitir configurar y ejercer controles sobre tiempos de inactividad y

Seguridad bloqueo.

Controly |22. | EL SGDEA debe garantizar que las transacciones u operaciones que realice el sistema las

Seguridad cuales presenten fallos en su ejecucion deben reversarse al estado inicial en la ejecucién
del proceso. (rollback) (evita envio de informacién incompleta y perdida de la misma).

Controly |[23. | EL SGDEA debe aplicar técnicas criptograficas en las operaciones y/o transacciones

Seguridad criticas o sensibles para la organizacion.

Controly |24. | Cuando el SGDEA realice procesos de importaciéon o exportacion de informacion, debera

Seguridad realizarse a través de interfaces seguras y aplicar protocolos y mecanismos de seguridad.

Controly |25. | EI SGDEA no debe limitar el numero de roles o grupos que se puedan configurar.

Seguridad

Controly |26. | El SGDEA debe permitir marcar un usuario individual como inactivo, sin eliminarlo del

Seguridad sistema.

Controly |27. | El SGDEA debe permitir la generaciéon de registros de control o hashes que permitan

Seguridad validar la integridad de los registros de seguridad generados.

Controly |28. | El SGDEA debe permitir la inclusion en los reportes generados de un rétulo que permita

Seguridad identificar su nivel de clasificacion (clasificado, reservado, restringido, entre otros), de
acuerdo con la clasificacién asignada mediante parametro al momento de su creacion.

Controly |29. | EISGDEA debe permitir la definicion por parametro y controlar la longitud minima y maxima

Seguridad de las contrasefias.

Controly |30. | El SGDEA debe permitir la definicion por parametro y controlar el nimero de contrasefias

Seguridad a recordar (Histérico de contrasenas).

Controly |31. |El SGDEA debe permitir la definicion de un diccionario de contrasefias no validas y

Seguridad controlar que las contrasefias no coincidan con las existentes en dicho diccionario.

Controly |32. | EI SGDEA debe controlar mediante parametro la complejidad de la contrasefia. Cuando se

Seguridad habilita la complejidad, la contrasefia debe tener una combinacion de caracteres
numeéricos, alfabéticos (Mayusculas y Minusculas) y signos o caracteres especiales.
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g Controly |33. | El SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas en formato
Seguridad texto. Deben ser almacenadas por medio de un algoritmo de encripcion de una sola via
reconocido por la industria como MD5 y SHA. Para estos procesos de cifrado se deben
utilizar llaves cuya longitud minima sea de 128 bits.
Controly |[34. | El SGDEA debe desconectar los usuarios que hayan permanecido inactivos en el sistema
Seguridad durante un tiempo definido mediante un parametro que especifique este tiempo.
Controly |35. | El SGDEA debe permitir definir por pardmetro y controlar la vigencia minima, vigencia
Seguridad maxima y tiempo de aviso de vencimiento, de las contrasefas:
Controly |36. | El SGDEA debe permitir manejar los siguientes estados para las cuentas de usuario:
Seguridad Habilitado, deshabilitado, bloqueado, suspendido.
Controly |37. | El SGDEA debe permitir rastrear de forma automéatica y sin ninguna intervencion manual
Seguridad todas las acciones realizadas en el sistema, y almacenar los datos sobre estas en la pista
de auditoria.
Controly |38. | El SGDEA debe permitir contar con procedimientos automaticos para copias de seguridad
Seguridad y restauracién encaminados a realizar copias periédicas de seguridad de todos elementos
dentro del sistema (carpetas, documentos, metadatos, usuarios, roles, permisos,
configuraciones especificas).
Controly |[39. | EI SGDEA en caso de presentarse fallas durante la restauracion de las copias de seguridad
Seguridad debe permitir notificar sobre el fallo y los detalles del mismo, para que el administrador del
sistema tome las decisiones necesarias para subsanar los errores.

5.7.8 Flujos de Trabajo Electrénicos

Constituye los requisitos funcionales para crear y gestionar flujos de trabajo orientado a los
tramites que originan documentos.
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MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO - AGN

SERVICIO

No.

REQUISITO

Flujos de Trabajo El SGDEA debe permitir la creacion, administracion y ejecucion de flujos de trabajo
Electronicos electrénicos, como minimo con los siguientes metadatos:
e |dentificador del sistema
e Titulo
e Descripcion
e Fecha/ hora creacion
e Fecha/ hora primer uso
e Fecha/ hora intervalo de activacion
e Version
e Lista de control de acceso de las Tablas de Control de Acceso
e Historial de eventos
¢ Metadatos contextuales
Flujos de Trabajo | 2. | El SGDEA debe permitir diagramar y modelar flujos de trabajo electrénicos.
Electrénicos
Flujos de Trabajo | 3. | El SGDEA debe permitir diagramar tareas que componen un proceso y/o procedimiento.
Electronicos
Flujos de Trabajo | 4. | El SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de los procesos
Electrénicos ejecutados.
Flujos de Trabajo | 5. | El SGDEA debe permitir incorporar un mecanismo de simulacion para analizar los flujos de
Electrénicos trabajo modelados.
Flujos de Trabajo | 6. | El SGDEA debe permitir la parametrizacion de Reglas para la configuracién y gestion de:
Electronicos e Estados del Flujo de Proceso
e Validacion de Actividades
¢ Definicion y asignacion de usuarios.
Flujos de Trabajo | 7. | El SGDEA debe permitir la administracién y control de los procesos por lotes y los procesos
Electrénicos automaticos programados.
Flujos de Trabajo | 8. | El SGDEA debe permitir parametrizar los accesos, creacién, modificacién o control total
Electronicos para usuarios o grupos de usuarios de los flujos de trabajo electrénicos.
Flujos de Trabajo | 9. | El SGDEA debe permitir al usuario del flujo de trabajo electrénico:
Electrénicos e Visualizar las actividades que tiene pendientes por realizar
e  Priorizar por diferentes criterios
e Visualizar informacion en tiempo real sobre el desempefio de sus procesos
Flujos de Trabajo | 10. | EI SGDEA debe permitir visualizar de manera grafica el estado de cada flujo de trabajo
Electronicos electrénicos.
Flujos de Trabajo | 11. | EI SGDEA no debe limitar el ingreso de acciones que componen cada flujo de trabajo
Electronicos electrénicos.
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Electréonicos

Flujos de Trabajo | 12. | EI SGEDEA debe permitir contener multiples versiones de un mismo proceso y/o
Electronicos procedimiento. Debe permitir al administrador seleccionar la ultima versién.

Flujos de Trabajo | 13. | EI SGDEA debe generar los flujos de trabajo electronicos en un formato estandar.
Electronicos

Flujos de Trabajo | 14. | El SGDEA debe generar un identificador Unico para cada flujo de trabajo electrénico.
Electronicos

Flujos de Trabajo | 15. | EI SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo
Electrénicos electronicos e incluirla en las pistas de auditoria.

Flujos de Trabajo | 16. | EI SGDEA debe permitir solo a un rol identificado como administrador flujos de trabajo

autorizado a crear, parametrizar, administrar y poner en ejecucion flujos de trabajo

electronicos, teniendo en cuenta:
e Duracion real de los procesos versus el tiempo estimado de duracion
e Actividades que tienen mayor porcentaje de retraso.

Flujos de Trabajo | 17.
Electrénicos

El SGDEA debe permite definir los flujos de trabajo electrénicos basado en plantillas.

Flujos de Trabajo | 18.
Electrénicos

El SGDEA debe permitir detener flujos de trabajo electrénicos.

Flujos de Trabajo | 19.
Electronicos

Definir los tiempos limite de ejecucién de los flujos y de cada una de sus actividades
enviando notificaciones de incumplimiento.

Flujos de Trabajo | 20.

Electréonicos

Contar con semaforos que muestran el cumplimiento de tiempos en cada una de las
actividades de un flujo.

5.7.9 Inventarios Documentales

1. Creacion y mantenimiento automatico del inventario de expedientes tanto de archivo
de gestion como archivo central, de acuerdo con el FUID GDO-FOR-004 Formato
Unico de Inventario en diferentes formatos (hoja de calculo, pdf, XML), incluyendo
como minimo los siguientes metadatos:
¢ |dentificador del sistema
e Entidad productora
e Unidad administrativa
e Oficina productora
e Objeto
e Numero de orden
e Cadigo serie
e Nombre serie
o (Cddigo subserie
e Nombre subserie
¢ |dentificacién
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Descripcion Unidad Documental
Tipo de expediente (colocar en metadatos del expediente)
Fecha Inicial

Fecha final

Unidad conservacién

Soporte

Folio desde

Folio hasta

Total numero de folios

Tamano (KB)

Ubicacion fisica

Ubicacién electronica
Observaciones

Historial de eventos

Lista de control de acceso
Metadatos contextuales
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FINAGRO

2. Determinar los documentos para eliminacion, una vez se haya cumplido el periodo
de retencién en archivo central y proporcionar a su vez el inventario para la
respectiva publicacion.

3. Generacién automatica de los inventarios para transferencias primarias y
secundarias conforme a los inventarios documentales y archivos digitales existentes
en conservacion.

4. EI SGDEA debe permitir la generacion del inventario documental de la Entidad y por
area y por version de TRD, de acuerdo con el cumplimiento de los procesos de
disposicion final, considerando:

Que se referencie en cada expediente, el acta con la que se aprobd la

disposicion final a realizar

Que se referencie en cada expediente la disposicion final aplicada
Permitir la generacion de los reportes sobre las disposiciones finales aplicadas
Permitir la generacién de los reportes sobre los documentos transferidos

5.7.10 Transferencias Primarias y Secundarias

Constituye los requisitos funcionales para efectuar las transferencias primarias y
secundarias de expedientes electronicos, garantizando la interoperabilidad tecnolégica y el
cumplimiento de procesos archivisticos.
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MODELO DE REQUISITOS PARA LA IMPLE!VIENTACI()N DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

SERVICIO

No.

REQUISITO

Transferencias El SGDEA incluira un proceso de transferencia. En este proceso se deben incluir todos los
Primarias y expedientes, con sus documentos y sus metadatos asociados, sin variar, modificar o
Secundarias degradar el contenido o la estructura.

Transferencias | 2. | Debe permitir la generacion automatica de los inventarios para transferencias primarias y
Primarias y secundarias conforme a los inventarios documentales y archivos digitales existentes en
Secundarias conservacion.

Transferencias | 3. | Contar con un médulo de transferencias virtuales y alerta de transferencias automaticas,
Primarias y para los casos en los cuales se cumpla con los tiempos de retencion determinados en las
Secundarias TRDy TVD.

Transferencias | 4. |Transferir documentos de archivo anadlogos y electrénicos, correspondientes a la
Primarias y resolucion de un mismo asunto, conservados en sus soportes nativos, manteniendo su
Secundarias vinculo.

Transferencias |5. |Debe permitir la verificacion de la transferencia primaria a través del cambio de estado del
Primarias y expediente de disposicion en archivo de gestion a disposicion en archivo central,
Secundarias registrando la autorizacién del administrador archivo de gestion responsable de realizar las

transferencias primarias.

Transferencias | 6. |Registrar todos los expedientes electrénicos transferidos y generar un informe de las
Primarias y transferencias realizadas, con los campos requeridos en el FUID.

Secundarias

Transferencias | 7. | Contar con un instrumento para controlar y registrar la ubicacion y los movimientos de los
Primarias y expedientes, tanto electrénicos, como los hibridos y los fisicos, registrando la fecha en la
Secundarias que se desplazé.

Transferencias | 8. | Generar el acceso a los documentos transferidos de acuerdo con los perfiles definidos, si
Primarias y la normativa existente asi lo requiere.

Secundarias

Transferencias | 9. | Debe permitir la transferencia varias veces el mismo expediente de archivo, para aquellos
Primarias y expedientes que deben cambiar de estado de AG a AG.

Secundarias

Transferencias | 10. | EI SGDEA debe permitir a un usuario autorizado confirmar que la transferencia se completd
Primarias y de forma exitosa para cualquier expediente, con una accion de transferir que han llegado
Secundarias a su fecha de vencimiento de disposicién, ya sea para:

e Un Unico expediente transferido de forma individual

e  Cualquier conjunto de expedientes transferidos

e Todos los expedientes pendientes de transferir bajo una versién de TRD

e Todos los expedientes pendientes de transferir dentro de algun nivel del Cuadro de
Clasificacion Documental

e Enrespuesta a la confirmacion de que se ha completado una transferencia, el SGDEA
debe establecer la marca de tiempo de la transferencia.

5.7.11 Requerimientos No Funcionales

Se orientan en el cambio del disefio o la implementacién del sistema. Finagro establece los

siguientes requisitos no funcionales:
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MODELO DE REQUISITOS PARA LA IMPLE[VIENTACION DE UN SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO - AGN

SERVICIO

No.

REQUISITO

Requerimientos |29. | El tiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al trimestre
No Funcionales y 40 horas al afio.
Requerimientos | 30. | EI SGDEA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365 dias del
No Funcionales afio.
Requerimientos | 31. | Cuando se produzca un fallo del software o del hardware, debe resultar posible devolver el
No Funcionales sistema a un estado conocido (mas reciente que la copia de seguridad del dia anterior) en
menos de 02 horas de trabajo con el hardware disponible.
Requerimientos | 32. | EI SGDEA debe ser capaz de realizar una busqueda sencilla en 3 segundos y una
No Funcionales busqueda compleja (combinando criterios) en maximo 5 segundos, con independencia de
la capacidad de almacenamiento y el nUmero de documentos en el sistema.
Requerimientos | 33. | Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA debe
No Funcionales responder al usuario en menos de 5 segundos.
Requerimientos | 34. | EIl SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su uso en
No Funcionales organizacion de pequefio o gran tamano, permitiendo aumentar la capacidad del sistema
para ofrecer mas servicios a un mayor nimero de usuarios sin degradar la calidad del
servicio.
Requerimientos | 35. | EIl SGDEA debe ser 100% web y su administracion y parametrizacion debe realizarse
No Funcionales desde el navegador. Se deben proveer interfaces de escritorio opcionales.
Requerimientos | 36. | EIl SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo NAS, DAS y SAN.
No Funcionales
Requerimientos | 37. | EI SGDEA debe permitir la facil instalacion y despliegue de plugins y desarrollos
No Funcionales personalizados.
Requerimientos | 38. | EI SGDEA debe ser disefiado y construido con los mayores niveles de flexibilidad en cuanto
No Funcionales a la parametrizacion de los tipos de datos, de tal manera que la administracion del sistema
sea realizada por un administrador funcional del sistema.
Requerimientos |39. | EI SGDEA debe proveer al menos dos intefaces para la Gestion del ECM y sus
No Funcionales componentes:
a) Interfaz de comandos
b) Interfaz grafica de usuario
Requerimientos |40. | EI SGDEA debe proporcionar en todo momento al usuario final y al administrador funciones
No Funcionales de uso facil e intuitivo.
Requerimientos | 41. | EIl SGDEA debe contar con manuales de usuario estructurados adecuadamente.
No Funcionales
Requerimientos |42. | EI SGDEA debe contar con un médulo de ayuda en linea.
No Funcionales
Requerimientos |43. | El SGDEA debe poseer un disefio “Responsive” a fin de garantizar la adecuada
No Funcionales visualizacion en multiples computadores personales, dispositivos, tabletas y teléfonos
inteligentes.
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Requerimientos |44. | EI SGDEA debe permitir que los usuarios modifiquen o configuren la interfaz grafica a su
No Funcionales gusto. Con elementos de personalizacion sencillos, que abarquen, al menos las siguientes
opciones, sin limitarse necesariamente a estas:
¢ Contenidos de los menus,
e Disposicién de las pantallas,
e Uso de teclas de funciones y atajos de teclado,
e Colores y tamafio de las fuentes que se muestran en pantalla.
Requerimientos |45. | EI SGDEA debe permitir acceso a todas las funcionalidades y a cualquier interfaz de la
No Funcionales aplicacion a través del teclado.
Requerimientos | 46. | EIl SGDEA debe proveer informacién de contexto e informacién del estado del usuario en
No Funcionales todo momento.
Requerimientos |47. | EI SGDEA debe permitir al usuario gestionar las ventanas (modificar el tamafio y posicion,
No Funcionales minimizar, maximizar, cerrar la ventana, etc.), y que se guarden estas especificaciones en
un perfil de usuario.
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