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Se elabora el presente informe como mecanismo que fortalece lo relacionado con el
“Control de Evaluaciéon y Seguimiento” segin el Modelo Estandar de Control Interno —
MECI; el presente informe contempla el estado del Sistema de Control Interno,
correspondiente al cuatrimestre comprendido del 1° de enero al 30 de abril de 2018, para
cada uno de los componentes del Modelo Estandar de Control Interno a saber: Ambiente
de Control, Evaluacion del Riesgo, Actividades de Control, Informacion y Comunicacion y
Actividades de Monitoreo, en consideracion que el Modelo fue ajustado mediante el Decreto
1499 de 2017:

Componente Ambiente de Control (Direccionamiento Estratégico y Planeacion,
Gestién con Valores para Resultados y Talento Humano)

Avances

Para la vigencia 2018, se ha realizado la revision del Plan Anticorrupcion y de Atencion al
ciudadano y se han definido las acciones para fortalecer la lucha contra la materializacion
de posibles hechos de corrupcion. Para el mejoramiento del ambiente de Control, se cuenta
con un programa de bienestar, dentro del cual se ha continuado con la realizacion de
actividades que buscan el mejoramiento del clima organizacional y la trascendencia de los
colaboradores, tales como actividades de voluntariado, cuidado del medio ambiente,
espacios de celebracion y socializacion para los colaboradores. En el programa de
reconocimiento se estableci6 una metodologia teniendo en cuenta los resultados de la
medicion de competencias del 2017 y, gracias a la definicion del AND de los lideres, se
complementaron los criterios a reconocer en la proxima medicién del programa de
reconocimiento que se realizara en el proximo cuatrimestre.

En materia de induccién se capacité al personal que ingresé a la entidad en el mes de abril.
Se cuenta para el afio 2018 con un Plan Institucional de Formacion el cual busca el
fortalecimiento de competencias técnicas y blandas de los colaboradores; actualmente se
estd ejecutando y presenta un avance del 34%.

Con el animo de fortalecer la apropiacion de la mision, vision y objetivos institucionales,
luego de la socializacion efectuada, en los meses de diciembre y enero se aplicé la
evaluacion de conocimiento y entendimiento de la estrategia a los colaboradores, se hizo
el respectivo analisis del comportamiento el cual fue compartido a la Alta Direccion.

La Alta Direccion realizé en el primer trimestre un ejercicio de profundizacién de la estrategia
y su PEI dejando como resultado cinco (5) focos estratégicos, los cuales fueron socializados
a toda la entidad, con un lenguaje claro y sencillo, que recoge todo lo planteado en la
Planeacion Estratégica Institucional ya divulgados a la entidad, con el &nimo de que los
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colaboradores sean conocedores y estén alineados con los objetivos de la entidad, que dan
valor agregado en el desarrollo de sus funciones.

No se han realizado actividades para la revision, ajuste y actualizacion del mapa de
procesos, considerando que la cadena de Valor vigente soporta la estrategia de la entidad.
En estos se encuentran definidos los niveles de autoridad y responsabilidad que facilitan la
consecucion de los objetivos institucionales.

Se realiz6 seguimiento a la Planeacion Estratégica con corte a 31 de diciembre de 2017 en
el primer trimestre y este fue presentado a la Junta Directiva Asi mismo, se ha realizado
seguimiento a los proyectos que se desarrollan en el marco de la Planeacién Estratégica
trimestralmente y es presentado al Comité Directivo.

Los procesos se actualizan constantemente, acordes a la dinamica de mejora continua del
Sistema Integrado de Gestion —SIG como producto de la aplicacion del ciclo P,H,V,A.

Dificultades

Resulta conveniente que la Alta Direccién promueva el desarrollo para que el PAAC sea
una verdadera apuesta institucional para prevenir hechos de corrupciéon promoviendo altos
estandares de conducta y de integridad que se constituyan en un instrumento de gestion;
ademas asegurarse de definir lineamientos para su promocion y divulgacion al interior y al
exterior de la entidad, y realizar el seguimiento a las acciones planteadas.

En relacion con el PEI 2016-2020 es preciso que la administracion atienda los cambios en
el entorno, en particular el cambio de gobierno nacional y las posibles nuevas orientaciones
de politica sectorial e institucional y, en virtud de ello es conveniente dar dinamismo
institucional en la revision y/o ajustes que se requieran, asi como el contar con mecanismos
de seguimiento y medicion.

Componente Evaluacién del Riesgo
Avances

En relacién con los riesgos, se realiz6 sensibilizacién a la Alta Direccion en el Comité
Directivo del mes de marzo, acerca de la importancia de la gestién de los eventos de riesgo
operativo. Adicionalmente se compartio la informacién de esta capacitacion a todos los
integrantes del Comité, con la finalidad que fuera socializado a los grupos de trabajo que
lideran. Se actualizaron los mapas de riesgos de algunos procesos de la entidad, cuyos
cambios fueron divulgados a través del correo electrénico y en la intranet.

En cuanto a los riesgos operativos se continta con el monitoreo semestral y las mejoras al
software de administracion de eventos de riesgo operativo para correlacionar la matriz con
la base de eventos SARO. Por otra parte se realizan capacitaciones puntales a los procesos
generadores de eventos, para instruir acerca de la importancia del reporte y la formulacion
de acciones efectivas a partir de la identificacion de la causa raiz. En cuanto a los riesgos
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de corrupcién se inicié la busqueda de la consultoria para el fortalecimiento del sistema
anticorrupcion desde el componente de riesgos.

En relacion con Seguridad de la Informacion, de enero a abril, se realizaron actividades
orientadas a mejorar el SGSI de FINAGRO; siendo relevantes la gestion de las siguientes
actividades:

- Serealiz6 la autoevaluacion de madurez de Seguridad de la Informacion de acuerdo
a la 1SO 27001:2013, en la cual se han evidenciado los dominios que requieren un
esfuerzo mayor de trabajo para que el SGSI se fortalezca.

- Se realiza la gestion de los eventos reportados por el Centro de Operaciones en
Seguridad (SOC por su sigla en Inglés) y remediacién de vulnerabilidades sobre la
plataforma tecnolégica de FINAGRO.

- Se ha logrado patrticipar activamente en las reuniones del Comando Conjunto
Cibernético, en las cuales se ha trabajado en la definicion el plan sectorial de
plataformas cibernéticas.

- Se logré emitir las recomendaciones y conceptos referentes a Seguridad de la
Informacion oportunamente, en los proyectos que se ha participado y se desarrollan
al interior de FINAGRO.

- Se particip6 en la reunion de Asobancaria, para apoyar la revisiébn de comentarios
que surgieron sobre el proyecto de la Superintendencia Financiera de Colombia
sobre la definicion de la normativa de ciberseguridad.

Dificultades

Es conveniente que se continte con el fortalecimiento de la cultura de reporte de eventos
de riesgo operativo de tal manera que se cuente con informacion para la mejora y se
realicen acciones conjuntamente con otros procesos transversales para lograr una mayor
apropiacion de la responsabilidad que le asiste a los duefios de proceso en la gestion
continua de los riesgos y la autoevaluacion permanente de la efectividad de sus controles.
En materia de riesgos de corrupcion, es recomendable que a raiz de la consultoria que se
esta contratando, se identifiquen los posibles riesgos de corrupcién especificos por proceso,
de tal manera que se fortalezca su gestion y control.

Componente Actividades de Control
Avances
Para cada uno de los procesos se tienen identificados los mapas de riesgos que podrian

afectar el logro de sus objetivos, con sus respectivas causas Yy los controles establecidos
que permiten la mitigacion de los riesgos a los niveles aceptables.

En las evaluaciones que efectia la Oficina de Control y Promocion del Desarrollo en
cumplimiento del Programa de Gestion Anual, identifica los riesgos criticos del proceso y
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sus controles claves, y verifica la eficacia operativa de dichos controles, incluyendo tanto
los operativos como los de corrupcion.

Dificultades

Es conveniente que se fortalezcan los mecanismos para la autoevaluacion de los controles
por parte de los duefios de proceso, conjuntamente con los demas procesos trasversales
con el &nimo que se logre una mayor apropiacion en la ejecucion, validacion y evaluacién
de la efectividad de sus controles.

Componente Informacion y Comunicacion
Avances

En materia de Comunicaciones Corporativas y dando continuidad al trabajo realizado en
2017, de enero a abril de 2018 se ha dado inicio a la implementacion de estrategias de
comunicaciones externas e internas que se plasmaron en el Plan de comunicaciones.

En desarrollo de este se han implementado varias actividades con el fin de promover el flujo
de informacién de manera unidireccional y bidireccional entre directivos y colaboradores de
FINAGRO. Dentro de las acciones que se llevan a cabo en comunicacién interna, se tienen:
La redefiniciébn de canales internos y su implementacion que incluye redisefio del boletin,
implementacion del nuevo canal WhatsApp, en el que se esta realizando la generacion de
los contenidos por medio de guiones y acompafiamiento para la grabacién de videos.
Ademas, con el objetivo de fomentar la participacion de las areas, se ha promovido
internamente la redaccion de un articulo por parte de un colaborador, que muestre la gestion
y el impacto que logra la entidad en el Agro y en el pais, gracias a la labor que hace cada
uno de los colaboradores desde su area.

Durante 2018 se ha buscado la consolidacion de documentos estratégicos que permitan
entregar lineamientos claros para la gestion comunicacional en FINAGRO. Por esta razén
se ha trabajado en:

Lineamientos para la redacciéon de contenidos

Coleccion (toolkit) de mensajes claves

Documento de caracterizacion para la redefinicion de canales internos
Resumen (Brief) para la recoleccion de contenidos internos y externos
Protocolo para el uso de WhatsApp

De igual manera, con el apoyo de la firma consultora contratada, se han desarrollado
tacticas que soportan el posicionamiento de la firma a nivel externo, tales como:

e Historias de éxito cuyo objetivo principal es consolidar una memoria histérica de
casos de éxito y experiencias reales de los productores con los que ha trabajado



FINAGRO

la entidad y los colaboradores de FINAGRO. Estas historias de éxito son un
insumo relevante para compartir tanto internamente como hacia los medios de
comunicacion y en las redes sociales de la entidad.

e Plan de relacionamiento. El objetivo de estos planes es construir relaciones
sostenibles entre FINAGRO y los medios de comunicacion, por medio de la
gestion y coordinacién de encuentros de relacionamiento uno a uno con editores
y directores de medios clave para la entidad.

e Mensualmente se han generado contenidos para los medios de comunicacion
nacionales y locales. Se construyen articulos, comunicados de prensa,
columnas de opinién y contenidos enfocados en FINAGRO y la gestion que se
desee destacar de la entidad.

e ;CbOmo desmentir algunos mitos sobre FINAGRO? En conjunto con el plan de
pauta de la entidad se han desarrollado secciones en emisoras locales
denominada: “Mitos y realidades FINAGRO”, por medio de la cual se desmitificd
ciertainformacién de FINAGRO, con datos clave a destacar de la misma entidad.

e Por medio del trabajo conjunto con la firma consultora, la parrilla digital de la
entidad ha presentado avances frente a los contenidos que son programados y
por supuesto el enfoque de los mismos. Se han generado secciones puntuales
por medio del uso de diferentes hashtags tales como:

o #LineaDeCrédito

#ATodaMaquina

#TipFinanciero

#ResultadosFinagro

#BeneficiariosFinagro

#HistoriasFinagro

#AliadosFinagro

O O O O O O

En relacion con los sistemas de Informacién y/o comunicacién, se han continuado las
mejoras a los diferentes aplicativos que soportan la operaciéon de la Entidad, segun los
requerimientos efectuados por los duefios de proceso. En el aplicativo E-FAG se dio inicio
a la automatizacion por medio de inteligencia artificial para validacion de documentos de
las solicitudes de pago.

En materia de hardware, se inicié la actualizacién de equipos de cémputo por obsolescencia
tecnolégica presentando un avance del 70%, asi como el cambio de los servidores de
ambientes de pruebas y calidad. En relacién con las redes de comunicaciones, se ha
realizado la ampliacién del canal dedicado de contingencia Sebra de 100 Mb a 512 y la
ampliacion del canal de internet. En relacion con la nueva intranet, ain continda pendiente
la finalizacion de pruebas y migracion de datos por parte del usuario.

En relacion con la Gestiéon Documental, no se han presentado cambios en las Tablas de
retencién documental; para garantizar que la transferencia de archivos y la disposicién de
documentos se realicen de forma oportuna por parte de los procesos y se cumpla lo
dispuesto en las TRD se realiza seguimiento del cumplimiento del cronograma de
transferencias establecido, adoptando como medida de control el envio de mensajes de
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alerta previos a las areas con 15 dias de anticipacion a la fecha indicada para recordar los
vencimientos y ofrecer el apoyo por parte de Gestibn Documental en caso de ser necesario.
Se ha evidenciado que las areas estan mas atentas en el cumplimiento de los cronogramas
establecidos para la remision de los documentos y generar conciencia del cuidado de los
mismos.

Dificultades

Es conveniente culminar las pruebas de usuario que se encuentran pendientes de la nueva
intranet para poder poner en funcionamiento esta nueva herramienta.

Componente Actividades de Monitoreo (Autoevaluacion, Auditorias)
Avances

El equipo MECI, quien venia realizando el denominado “Seguimiento unificado”, ha decidido
dar espera al seguimiento, con el &nimo de buscar ajustes y estrategias que permitan lograr
el impacto esperado con este tipo de seguimiento, como es el fortalecimiento de la cultura
de autocontrol y autogestion por parte de los procesos.

En relacién con los indicadores estratégicos, como producto de la consultoria contratada
para su ajuste, se inicié el despliegue en el mes de diciembre y, segun informaron para la
presentacion de nuestro informe anterior, esperaban culminar en el mes de febrero de 2018.
Sin embargo a la fecha, no se ha culminado encontrandose con un avance del 80% segun
confirmé la Gerencia de Planeacion; Se esta elaborando el documento: “Metodologia para
la construccién de Indicadores Estratégicos, de Gestion, y de Desempefio alineados con el
PEI” y que ya incluye los 5 focos estratégicos. Para el establecimiento de indicadores
estratégicos se tuvo como base los productos principales para Banca de Segundo Piso
agrupado asi: Gestién Comercial, Gestion Financiera y Plan Indicativo de Crédito —PIC.

En relacién con la auditoria interna, la Oficina de Control y Promocion del Desarrollo -
OCDO, en cumplimiento de su rol de evaluacion independiente, adelanté las auditorias
internas definidas en el Programa Anual de Auditoria para lo corrido del afio 2018 aprobado
por el Comité de Auditoria en su sesion del mes de diciembre de 2017, el cual al 30 de abril
presenta un porcentaje de ejecucion del 37%. Se realizé la presentacion del Informe de
evaluacién del Control interno contable segin lo dispuesto en la Resolucién 193 de 2016
de la Contaduria General de la Nacién. Producto de los informes de auditoria, los
responsables de los procesos han definido los planes de mejoramiento, a partir de los
cuales se han implementado las acciones que propendan por la mejora continua en la
gestion.

En el mes de febrero se realizé una sesiéon del Comité de Auditoria, donde se revisaron
todos los temas relacionados con el Sistema de Control Interno, incluidos los informes
concernientes con la Gestion de Riesgos, los informes emitidos por la Revisoria Fiscal y los
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Informes de la Oficina de Control y Promocion del Desarrollo, donde se presento6 el resumen
de los hallazgos y recomendaciones.

En el mes de enero de 2018 se llevé a cabo la instalacién de dos (2) comisiones de visita
de la Contraloria General de la Republica - CGR, la Financiera y la de Cumplimiento. Se
programaron procesos de induccidn general con los Directivos que tienen a cargo los
programas o procedimientos sobre los cuales cada comision solicit6 instruccion, realizando
en total 10 sesiones de induccion a la comisién Financiera y 3 sesiones a la comision de
Cumplimiento. Los requerimientos efectuados por las comisiones de visita se han atendido
dentro de los plazos definidos por cada una de las comisiones y al 30 de abril, ya se
encuentran en la etapa final de ejecucion.

Actualmente se encuentra en ejecucion el Plan de Mejoramiento suscrito con la Contraloria
General de la Republica producto de la Evaluacién de la Gestion de la vigencia 2016,
presentado un avance al 30 de abril del 97%.

A raiz de la medicion de competencias efectuada en noviembre se dio inicio a la
estructuracion de los planes de mejora individual y de equipo del comité directivo, ya que
los resultados tanto de competencias y clima fueron insumo para definir la cultura requerida
en la organizacion, definiendo en ella el ADN de los lideres en la Organizacion, de alli se
genero un plan de trabajo individual y grupal con el comité directivo

Una vez se trabaje con el comité directivo extendido el ADN de los lideres se procedera a
trabajar con las vicepresidencias y Gerencias las competencias, ADN de los lideres y los
planes de desarrollo tanto individuales como grupales.

Dificultades

Es conveniente dar celeridad a la definicion y documentacion de los Indicadores
Estratégicos que permitan medir el grado de cumplimiento de los objetivos especificos
planteados en el PEI y que soporten la toma de decisiones para corregir o fortalecer las
estrategias y la orientacion de los recursos.

Se recomienda que, las debilidades identificadas en la mediciébn de competencias, sean
socializadas a cada colaborador y a raiz de los resultados, se definan los planes de
formacion y mejora requeridos para superar las brechas, con el respectivo seguimiento.

Estado General del Sistema de Control Interno
El estado del Sistema de Control Interno de FINAGRO, se mantiene en un nivel adecuado,

identificAndose oportunidades de mejora para cada uno de los componentes segun se
menciona.
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Recomendaciones

Es conveniente que desde la Alta Direccion se fortalezca la promocion y adopcion de
practicas para prevenir hechos de corrupcion y la promocion de conductas éticas y
transparentes. En relaciéon con el PEI 2016-2020 y a raiz del posible cambio de
administraciébn, es conveniente implementar acciones para la revisibn y/o ajuste
oportunamente, asi como concluir la definicion de los indicadores requeridos para su
seguimiento.

Fortalecer la cultura de reporte de eventos de riesgo y la apropiacién de la responsabilidad
gue le asiste a los duefios de proceso en la gestiébn continua de los riesgos y la
autoevaluacién permanente de la efectividad de sus controles. En materia de riesgos de
corrupcién, es recomendable la adopcion de mapas por proceso y el involucramiento de los
duefios de proceso en su monitoreo.



